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調査時写真

Minutes of Meeting 署名 インドネシア国インターネット基本セキュリティ

インシデント対応チーム（ID-SIRTII/CC）との協議

ID-SIRTII の研修用教室 KOICA 支援で設立された国立 ICT 人材育成センター

（NICT-HRD）

KOICA 支援で設立された NICT-HRD 内には

宿泊施設も完備されている。

【参考】nicter の画面（NICT の Web から：

http://www.nicter.jp/nw_public/scripts/atlas.php）
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略 語 英 語 意味・説明 

ACAD-CSIRT Indonesia Academic Computer Security 

Incident Response Team 

インドネシア学術 CSIRT 

APCERT Asia Pacific Computer Emergency 

Response Team 

アジア太平洋地域コンピュータ緊急対応

チーム 

APJII Asosiasi Penyelenggara Jasa Internet 

Indonesia 

インドネシアの ISP 業界団体 

ASEAN Association of Southeast Asian Nations 東南アジア諸国連合 

BCP Business Continuity Planning 事業継続計画 

CA Certification Authority 認証局 

CCNA Cisco Certified Network Associate 世界最大手のネットワーク機器メーカー

Cisco Systems 社による技術者認定資格の

ひとつ 

CERT Computer Emergency Response Team  コンピュータ緊急対応チーム（セキュリテ

ィに関する情報の収集・提供や、インター

ネット上で不正アクセスを受けた場合の

報告受け付けなどを行う非営利団体の一

般的な名称） 

CIO Chief Information Officer 最高情報責任者  

CISO Chief Information Security Officer 最高情報セキュリティ責任者  

CISSP Certified Information Systems Security 

Professional 

国際的に認められた情報セキュリティ・プ

ロフェッショナル認証資格 

CLM Cambodia, Lao PDR, and Myanmar カンボジア、ラオス、ミャンマー 

C/P Counterpart カウンターパート 

CSIRT Computer Security Incident Response 

Team 

コンピュータセキュリティインシデント

対応チーム（インターネット上で何らかの

問題（主にセキュリティ上の問題）が起き

ていないかを監視するとともに、万が一問

題が発生した場合にその原因解析や影響

範囲の調査を行ったりする組織の総称） 

DoS Denial of Services サービス停止（Denial of Service attack と

は、サーバなどのネットワークを構成する

機器に対して攻撃を行い、サービスの提供

を不能な状態にすること） 

e-KTP Kartu Tanda Penduduk Elektronik

（Indonesia Electronic ID Card） 

電子式身分証明書 



 

FIRST Forum of Incident Response and 

Security Team 

CSIRT の国際的なフォーラム 

ICT Information Communication Technology 情報通信技術 

ID-CERT Indonesia Computer Emergency 

Response Team  

インドネシア国コンピュータ緊急対応チ

ーム 

ID-SIRTII/CC Indonesia Security Incident Response 

Team on Internet Infrastructure / 

Coordination Center 

インドネシア国インターネット基盤セキ

ュリティインシデント対応チーム 

IEC International Electrotechnical 

Commission 

国際電気標準会議 

IPA Information-technology Promotion 

Agency, Japan 

独立行政法人情報処理推進機構 

ISMS Information Security Management 

System 

情報セキュリティマネジメントシステム 

ISO International Organization for 

Standardization 

国際標準化機構 

ISP Internet Service Provider インターネット・サービス・プロバイダー

IT Information Technology 情報技術 

JP-CERT Japan Computer Emergency Response 

Team  

日本国コンピュータ緊急対応チーム 

（通常、日本語でも JP-CERT と呼ばれて

いる） 

KOICA Korea International Cooperation Agency 韓国国際協力団 

MCIT Ministry of Communication and 

Information Technology  

情報通信省 

MM Man Month 人月 

MOU Memorandum of Understanding 覚書 

NAP National Access Point ナショナル・アクセス・ポイント（国に設

けられたインターネット接続のための接

続地点） 

NGO Non-Governmental Organization 非政府組織 

nicter Network Incident analysis Center for 
Tactical Emergency Response 

独立行政法人情報通信研究機構（NICT）
が研究開発を進めているインシデント分

析システム 

NICT-HRD National Information and 

Communication Technology-Human 

Resourced Development 

国立 ICT 人材育成センター 



 

OIC-CERT Organisation of Islamic Conference - 

Computer Emergency Response Team 

イスラム諸国会議機構 CERT 

PANDI Pengelola Nama Domain Internet 

Indonesia 

「.id」のレジストラ 

PDSI Pusat Data dan Sarana Informatika 情報基盤データセンター 

PRACTICE Proactive Response Against 

Cyber-attacks Through International 

Collaborative Exchange 

国際連携によるサイバー攻撃予知・即応プ

ロジェクト 

SMS Short Message Service ショートメッセージサービス 

SNS Social Networking Service ソーシャル・ネットワーキング・サービス
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第１章 調査の概要 
 

１－１ プロジェクトの背景 

インターネットの急激な普及に伴い、情報セキュリティに関する対策の必要性は日増しに高ま

っている。特に、政府機関や民間企業などを標的にして Web サイトや端末に不正に接続し、サイ

トの改ざん、機密情報の外部流出をねらう行為であるサイバー攻撃の被害が国際的に増加してい

る。2013 年 3 月には、韓国にて放送局、銀行等が大規模なサーバー攻撃を受け、わが国もこれら

組織的攻撃を受ける可能性は十分にあり、対応が急務となっている。 

コンピュータウイルスや DoS 攻撃といったサイバー攻撃の脅威はインターネットを介して攻

撃対象に到達するため、情報セリュリティ対策が不十分な国の情報システムは、サイバー攻撃に

対して脆弱なだけでなく、サイバー攻撃の発信元や経由地点（踏み台）として利用されるリスク

が高くなり、その国のビジネス環境の信頼性低下を招くことになる。逆に、情報セリュリティレ

ベルの高い国においては、ビジネス環境の信頼性が高まり、高付加価値及び知識集約型産業への

直接投資が促進されることが期待される。 

このような背景から、インドネシア共和国（以下、「インドネシア」と記す）政府は 2007 年に

情報通信省（Ministry of Communication and Information Technology：MCIT）傘下に National CERT

（コンピュータ緊急対応チーム；Computer Emergency Response Team）であるインドネシア国イン

ターネット基盤セキュリティインシデント対応チーム（Indonesia Security Incident Response Team 

on Internet Infrastructure / Coordination Center：ID-SIRTII/CC）を設け、さらに 2012 年には同省内の

情報セキュリティ担当部門下に Government CERT を設けるなど、自国における情報セリュリティ

レベルの向上を図っている。しかしながら、インドネシアを“踏み台”とした ASEAN 諸国への

サイバー攻撃や ASEAN 諸国からインドネシアへのサイバー攻撃は多く、十分な対策ができてい

るとはいえない。このため、インドネシアは同分野における経験や技術レベルの優れているわが

国からの支援を要請した。 

しかしながら、サイバー攻撃は主にインターネットを介して行われることから、一国だけでの

情報セキュリティ対策は限定的であり、より効果的な対策を行うためには、各国・地域のサイバ

ー攻撃情報を収集・分析し、国際的なサイバー攻撃を予知・即応するための取り組みが必要であ

る。このため、同要請を受け JICA は 2013 年 4 月に調査団を派遣し、インドネシア政府機関にお

ける情報セリュリティ関連組織体制及び各組織の能力の確認を行うとともに、ASEAN 諸国との

連携可能性についても、MCIT と協議を行った。その結果、本プロジェクトにおいては、MCIT

内の情報セキュリティ担当部局を中心に、インドネシアの情報セキュリティ対応能力向上を主目

的としつつ、インドネシアに対する支援のみではなく、他 ASEAN 諸国への広域的連携可能性も

視野に入れつつプロジェクトを実施する方針となった。 

ASEAN 全体の情報セリュリティレベルを向上させることは、各国の経済活動の促進に寄与す

るとともに、ひいてはわが国に対するサイバー攻撃の予知も可能となり、情報セキュリティの安

全性向上に貢献するものであるともいえる。 

 

１－２ 調査の目的 

今回実施の調査は、インドネシア政府からの協力要請の背景、内容を確認し、先方政府及び関

係機関との協議、また必要な情報の収集・分析を経て、協力計画を策定することを目的とした。 
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１－３ 調査団の構成 

担 当 氏 名 所 属 

団長／情報セキュリティ 井出 博之 JICA 国際協力専門員 

協力企画 竹内 知成 JICA 経済基盤開発部計画・調整課 兼 運輸交通・

情報通信第二課 主任調査役 

 

１－４ 調査日程 

2013 年 7 月 14 日から 2013 年 7 月 24 日 

 

１－５ 主要面談者 

氏 名 所 属 

Ashwin Sasongko MCIT Director General for Informatics Applications 

Bambang Heru Tjahjono MCIT Director of Information Security 

Yudhistira MCIT Head of Risk Management Section, Directorate of Information 

Security 

Yan Rianto MCIT Head of Data Center（PDSI） 

Rudi Lumanto Senior Advisor to Minister on Information Systems 兼 

Chairman of ID-SIRTII/CC  

M. Nur Gunawan Vice Head of NICT-HRD Management Unit 

Imam M.Shofi Vice Head of NICT-HRD Management Unit 

Aries Susanto HT. Ministry of Regional Affairs  

Syarif Hidayatullah Sate Islamic University, Faculty of Science and 

Technology, Assistant Professor 

Muhammad Salahuddien ID-SIRTII/CC Vice Chairman of Operation & Network Security  

Muhammad Salman ID-SIRTII/CC Vice Chairman of External Collaboration  

Bisyron Wahyudi ID-SIRTII/CC Vice Chairman of Data Center, Application & Database 

Adri Gautama PT. Cisco Systems Indonesia Area Academy Manager 

Sihmirmo Adi PT. Telkom Indonesia Information System Center, Deputy Senior Manager 
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第２章 インドネシアの情報セキュリティ環境の現状 
 

本調査では、現地情報セキュリティ環境の調査に十分な時間を割くことができなかったため、

この章は JICA が別途実施した調査の報告書「ASEAN 諸国における情報セキュリティ情報収集・

確認調査報告書（2012 年 12 月）」を参照し、新たに判明した部分のみ加筆・修正している。 

 

２－１ 一般情報 

 
２－２ インターネット関連データ 

 
 

２－３ 情報セキュリティ関連の事例・統計情報 

インドネシアのサイバー攻撃に関するインシデントの統計情報は、インドネシア国コンピュー

タ緊急対応チーム（Indonesia Computer Emergency Response Team：ID-CERT）、ID-SIRTII/CC によ

って収集が行われている。ID-CERT は攻撃を受けた側の報告に基づく統計を整備し、ID-SIRTII/CC
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は同様の手法に加えて国内の主要なインターネット・サービス・プロバイダー（Internet Service 

Provider：ISP）などに置かれたセンサでインターネット上の脅威の観測を行っている。MCIT は、

政府組織に関する統計を持っているが、非開示としている。 

ID-CERT では通信事業者や ISP と連携し、レポートを収集した結果を統計情報として発表して

いる。レポートはネットワークインシデント、スパム、知財権の侵害、マルウェア、フィッシン

グ、詐欺に分かれている。このうち、アジア太平洋地域コンピュータ緊急対応チーム（Asia Pacific 

Computer Emergency Response Team：APCERT）Annual Report 2011 で公開された情報は図２－１の

ように、ネットワークインシデントとその他のインシデントに分類されている。2011 年は 3 つの

政府機関、「.id」のレジストラの PANDI、ニュースポータルサイトの DETIK.NET、5 つの通信事

業者、及び、6 つのナショナル・アクセス・ポイント（National Access Point：NAP）、25 の ISP な

どから情報提供を受けて調査を行っており、報告者からの統計情報や不正利用に関わるレポート

の収集など約 100 万件のインシデントに関するレポートを収集したと発表している。また、調査

は MCIT、インドネシアの ISP の団体である Asosiasi Penyelenggara Jasa Internet Indonesia（APJII）

及び PANDI からの資金提供を受けている。 

図２－１に記載されているネットワークインシデントには、DoS 攻撃、オープンリレー、オー

プンプロキシ、ポートスキャン、ポートプローブ（HTTP/HTTPS、FTP、TELNET、TCP、SSH、

CGI、RPC、Netbios、VNC Portscan）及び SQL インジェクションが含まれる。その他、スパム、

知財権の侵害、マルウェア、フィッシング、詐欺といった項目別に 2011 年のインシデント発生状

況が示されている。 

2011 年よりわが国総務省の国際サイバープロジェクト（現在の PRACTICE プロジェクト）の

一環として、インシデント等の観測センサの設置に関する協力を進めている。 

 



－5－ 

 
出典：Indonesia CERT 

図２－１ ID-CERT によるインシデントの統計 

 

他方、ID-SIRTII/CC では主要なアクセスポイントに設置しているセンサの計測情報に基づき、

統計情報を ID-SIRTII/CC のウェブサイト上で公開している。ID-SIRTII/CC では APJII などと連携

し、攻撃手法に関する統計、攻撃の目標の統計等のインシデントの統計を公開している（表２－

１、表２－２、表２－３、表２－４）。ID-SIRTII/CC の公表資料ではセンサは計測可能なトラフ

ィックの 70％程度を収集しているとされている。2011 年に観測された悪意のある攻撃の疑いは約

5,000 万件であり、最も多い攻撃は Remote File Inclusion (RFI)13 である。 

 

表２－１ 2011 年上半期のセンサによるインシデント報告件数 

 
出典：ID-SIRTII/CC ウェブサイト 

 

表２－２ 2011 年下半期のセンサによるインシデント報告件数 

 
出典：ID-SIRTII/CC ウェブサイト 
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表２－３ 2011 年のインシデント分類 

 
出典：ID-SIRTII/CC ウェブサイト 

 

表２－４ 2011 年のインシデント発生件数 

 
出典：ID-SIRTII/CC ウェブサイト 

 

２－４ 情報セキュリティ戦略、政策、施策 

インドネシアでは、情報セキュリティに関する戦略や政策、施策としてサイバー演習やネット

ワークトラフィックの監視が行われている。サイバー演習は過去に 3 回実施しており、政府機関、

通信事業者が参加し実施している。ネットワーク上のトラフィック監視においては ID-SIRTII/CC

が通信事業者と連携し、センサを設置して IP アドレス、ポート番号、タイムスタンプ等の情報を

収集している。 

 

表２－４ 主な情報セキュリティ政策 

政 策 発表年 担 当 概 要 

National Cyber 

Exercise 

2009 年 MCIT 

ID-SIRTII/CC

 2009 年より政府組織と通信分野の事業者が

参加し、サイバー演習を実施している。2012 年

2 月時点でガス、水道、電力などの重要インフ

ラ事業者は参加していない。 

トラフィック監視 2006 年 ID-SIRTII/CC  ID-SIRTII/CC のマルウェアラボでは APJII や

ISP などと連携し、ネットワーク上にセンサを

設置し情報を収集している。収集の目的はイン

ターネット上の不正行為によって発生する攻撃

トラフィックを監視し、早期警戒情報を出すこ

とで重要インフラ（銀行、金融、交通機関、電



－7－ 

力、行政）を接続する国内のインターネットを

守ることにある。具体的には、この取り組みで

はパケットに含まれる IP アドレス（発信元、宛

先）、ポート番号、タイムスタンプの収集を行っ

ている。 

出典：ASEAN 諸国における情報 セキュリティ情報収集・確認調査報告書 

 

・National Information Security Index for Government Institutions（政府機関の情報セキュリティ指数） 

MCIT は、インドネシアの中央省庁及び地方政府のセキュリティ対応レベルを、ISO/IEC 27001

シリーズ（情報セキュリティ規格群）に基づき指数化している（National Information Security Index 

for Government Institutions（政府機関の情報セキュリティ指数で、インドネシア語では、「Index 

KAMI」と称される）。2011 年度は、中央政府 21 機関について実施し、2012 年度は、地方政府に

も適用し 62 機関に実施された。今後、国営企業や民間企業にも適用する意向である。評価項目は、

リスク管理、技術、フレームワークなどの観点で、主なセキュリティ事項に関する準備状況、成

熟度を 4 レベルで評価している。 

ISO/IEC 27001 シリーズの導入に関しては、Ministry Recommendation として、官民の全組織に

対し、Index KAMI もしくは ISMS のような Management System を導入するよう推奨している。 

 

・電子式身分証明書（e-KTP） 

現在の身分証明書を IC チップ化し、国民の身分証明書を全国共通化する取り組みである。自

動車免許、選挙、徴税など、一元的に管理するものである。2010 年度から推進を開始しているが、

まだ、あまり普及していない。国民全体に普及するにはまだしばらく期間を要する見通しである。 

 

２－５ 情報セキュリティ担当省庁、企業、組織 

２－５－１ 全体像 

インドネシアにおける情報セキュリティ担当省庁、企業、組織の俯瞰図は以下のとおりであ

る。インドネシアは大統領制の下で中央政府及び地方政府（州政府等）による行政構造をもち、

大統領が任命する閣僚のうち MCIT（図２－２中では「通信 IT 省」）を中心として、法務省、

警察等が情報セキュリティに関わる取り組みを進めている。中央政府各省庁の情報セキュリテ

ィ対策レベルは、MCIT・情報セキュリティ局が ISMS のサブセットとして開発した Index KAMI

を用いて計測されており、地方政府への適用の検討も進められている。 
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出典：ASEAN 諸国における情報セキュリティ情報収集・確認調査報告書 

図２－２ インドネシアの主な情報セキュリティ関連組織の関係 

 

主な組織の概要は以下のとおりである。 

 

分類 組織名称 主な活動（役割、人員、予算規模） 

政府

組織 

Kementerian 

Komunikasi dan 

Informatika  

〔 情 報 通 信 省

（MCIT）〕 

インドネシアの情報通信分野の政策策定と実施を行う政府機

関。郵便・電気通信・放送の垣根を越えて、周波数等の希少

資源の配分と技術規格の策定等を行う郵電資源・機器総局

（ Direktrat Jenderal Sumber Daya dan Perangkat Pos dan 

Informatika）、事業者の規制監督等を行う郵電管理総局

（Direktorat Jenderal Penyelenggaraan Pos dan Informatika）、電子

政府、アプリケーション等を所掌する情報通信アプリケーシ

ョン総局（Direktorat Jenderal Aplikasi Informatika、英語名は

Directorate General of Information Applications）、メディア等を

所掌する公共情報通信総局（Direktorat Jenderal Informasi dan 

Komunikasi Publik）等から同省は構成されている。情報セキュ

リティを管轄するのは情報通信アプリケーション総局であ

り、その下に位置する情報セキュリティ局（Direktorat Keaman 

Informasi、英語名は Directorate of Information Security）が実施

部局である。2005 年に ICT に関する所管省庁が MCIT に一元

化されている。 
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政府

組織 

Dewan Teknologi  

Informasi dan 

Komunikasi Nasional

（The Indonesian 

National ICT 

Council） 

大統領令 No.20/2006 により設立された委員会であり、ICT の

全般的な政策、戦略を策定する。ICT 推進における政府機関、

産業、専門コミュニティ等関係部門の国内調整を行う委員会。

大統領が議長を務め、情報通信大臣と他の大臣 9 人から構成

される。 

政府

に準

じる

組織 

ID-SIRTII/CC 2006 年に設立されたインドネシアの国際連携 CSIRT

（Computer Security Incident Response Team；コンピュータセキ

ュリティインシデント対応チーム）で、情報通信省郵電管理

総局通信局（Directorate of Telecommunication）の所管下にある

独立した民間団体である。APCERT、CSIRT の国際的なフォー

ラム（FIRST）、イスラム諸国会議機構（OIC-CERT）に加盟し

ている。次のような活動を行っている。 

・セキュリティマネジメントに関わる当事者への教育 

・トラフィックの監視、インシデントの検出、ISP 等の関連組

織への早期警戒情報の配信  

・法執行機関に対するサポートを目的としたログファイルの

収集、整理、保存及び管理 

・インターネットセキュリティに関する相談受付及びインシ

デント対応 

・シミュレーションラボ及びトレーニングセンターの設立 

・技術的アドバイスやコンサルティング 

・国際連携活動の実施 

 設立にあたっては MCIT 郵電管理総局、インドネシア警察、

法務省、インドネシア中央銀行、APJII（インドネシアの ISP

団体）、Asosiasi Warung Internet Indonesia（インターネットカ

フェに関する団体）、インドネシア・クレジットカード協会、

MASTEL（通信関連の企業団体）が協力した。インドネシ

ア国内のネットワークに監視用センサを設置し、トラフィ

ック監視を行うとともに、JP-CERT の行っているインター

ネット定点観測プロジェクト TSUBAME に参加している。

研究

機関 

ID-CERT 

 

1998 年に設立されたインドネシアのインシデント・ハンドリ

ングを行っている機関である。代表者は Budi Rahardjo 博士と

Andika Triwidada 氏であり、アジア太平洋地域の CSIRT による

国際フォーラム APCERT の設立メンバーのひとつである。

ID-SIRTII/CC が国の機関であるのに対して、ID-CERT はイン

ドネシア国内の個人のボランティアによって成立している組

織である。主な活動としては、インシデント・ハンドリング

に加え、インシデントの統計情報の提供、フィッシングサイ

トやスパムメール等のインターネットの不正利用に関する調

査、他の CSIRT とのコーディネーションなどを行っている。

2011 年に寄せられたインシデント件数は約 100 万件であり、
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これらの情報を整理している。2010 年以降、ID-CERT の Ahmad 

Alkazimy 氏が情報通信省、PANDI（インドネシアの「.id」ド

メイン管理を行う団体）と協力し、インターネットの不正利

用に関する調査を行っている。2010 年はインドネシア国内の

3 つの通信事業者、2 つの NAP、6 つの ISP の協力の下に調査

を行い、2011 年は 3 つの政府機関、PANDI、ニュースポータ

ルサイト DETIK.NET、5 つの通信事業者、6 つの NAP、25 の

ISP 等から情報提供を受けて調査を行っている。 その他の活

動として、マルウェアに関する統計を作成しておりハニーポ

ットなどを用いた実験を行っている。 

研究

機関 

Indonesia Academic 

Computer Security 

Incident Response 

Team

（ACAD-CSIRT） 

 

インドネシア学術 CSIRT（ACAD-CSIRT）は、2011 年 4 月に

設立された国公立大学、私立大学などの 40 校から構成される

CSIRT である。代表者は IGN Mantra （ABFII-CSIRT）であり、

ID-SIRTII/CC が設立に関与している。 

民間

団体 

APJII  

 

1996 年に設立された ISP の団体であり、インドネシアにおけ

る ISP の接続料金を定めている。同国内の ID-SIRTII/CC が行

っているセンサ設置などの協力を行っている。 

民間

団体 

Information Security 

Professional Network

（ISPN） 

インドネシアのセキュリティ企業 XecureIT の人材研修部門が

中心となってつくられた、インドネシアの最高情報責任者

（CIO）、最高情報セキュリティ責任者（CISO）、IT 部門責任

者、情報セキュリティコンサルタント、セキュリティ管理者、

セキュリティ関係技術者、セキュリティ監査人向けの情報セ

キュリティコミュニティであり、年に数回の情報交換を行っ

ている。コミュニティへの参加にはメンバーの承認が必要で

あり、閉じたコミュニティの中で情報交換が行われている。

2012 年 12 月時点で LinkedIn コミュニティには 757 名が参加。

民間

団体 

ICT-Watch  ICT、情報セキュリティ分野の研修教育なども行っている非政

府組織（NGO）である。研修は、MCIT、ID-SIRTII/CC が支援

している。 

 

２－５－２ 情報通信省情報セキュリティ局 

情報通信省情報通信アプリケーション総局情報セキュリティ局（Directorate of Information 

Security）は以下のとおり 5 つの課から構成される。（所属スタッフ数は 2013 年 7 月時点） 

 

課 役 割 

Information Security 

Governance 

セキュリティマネジメントなどを扱っており、ISO/IEC 27001 シリー

ズ等の国際標準に整合したポリシー（Index KAMI）など情報セキュ

リティに係る方針やガイドの作成と普及を担当。所属スタッフ 6 名。
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Information Security 

Technology 

政府認証局（CA）の構築を行っている。ハニーポットなどに係る政

策も検討している。所属スタッフ 5 名。 

Monitoring Evaluation 

and Incident Response 

Gov-CSIRT は、この部署を指す通称である。インシデント監視に係

る政策を担当し、かつ、政府組織のインシデント監視と対応を行っ

ている。（他方、ID-SIRTII/CC はインフラに専念している。）技術指

導書の作成のほか、アプリケーションも担当している。所属スタッ

フ 5 名。 

Forensics and Low 

Enforcement 

デジタル鑑識を担当。サイバー上のインシデント解決に関し、警察

と同等の権限をもつ。所属スタッフ 12 名。 

Information Security 

and Culture 

情報セキュリティに関する啓発活動を担当。所属スタッフ 5 名。 

 

 

Gov-CSIRT と ID-SIRTII/CC との違いは、ID-SIRTII/CC が、インフラに焦点を当てていること

や、TSUBAME やマタガルーダといった IP トラフィックの観測センサをもっている点である。

方向性としては、ID-SIRTII/CC が National CERT として国全体をカバーし、Gov-CSIRT が政府

機関（中央と地方を含め約 560 部局）のインシデント・ハンドリングの一次受けとなることを

志向しているが、Gov-CSIRT の活動は活発ではない。 

 

２－５－３ ID-SIRTII/CC 

ID-SIRTII/CC の会長、副会長等のボードメンバーは、MCIT 大臣が設置する委員会によって

選定される。委員会の構成員は、MCIT、警察、インドネシアのインターネットコミュニティ関

係者、専門家、大学等の学術機関等から構成される。選定のプロセスは以下のとおりである。 

(1) ボードメンバー職の募集アナウンス（4 カ月前） 

(2) 候補者の受け付けと行政機関による評価 

(3) 筆記審査、健康診査、面接審査 

(4) 委員会審査結果を推薦として情報通信大臣に通知 

(5) MCIT 大臣による任命 

 

組織としては、以下の部署から構成される 40 名の職員により運営されている。事務局とト

ップ 2 以外はすべて任期が決定しており契約ベースである。副会長以上は 3 年任期、それ以下

（スタッフレベル）は単年度契約である。法律で 2 年以上契約スタッフを雇用すると正規職員

として雇用する義務があるが、法で定められた組織規程上、正規職員を増やすことは不可能な

ためこのような運営になっているが、上位ポジションの採用募集に応募するなど別契約として

継続して雇用されるスタッフが多く、スタッフの平均勤続期間は 5 年程度と推測される。 

・研究開発部  

・データセンター＆アプリケーション部  

・運用管理部  

・国際連携部  

・社会化・広報部 
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多くの職員は、研究開発部に所属している。 インドネシアにおける主な CSIRT のインシデ

ント情報源については、大きくネットワーク観測センサと被害レポートに分けられる。

ID-SIRTII/CC は観測センサやハニーポットによる情報収集を行っている。特に、MCIT 大臣令

No.26 により、通信キャリアはトラフィック情報を ID-SIRTII/CC に提供するよう義務づけられ

ている。一方、被害レポートについては、ID-SIRTII/CC、ID-CERT、Gov-CSIRT、Academic-CERT

などが受け付けを行っており、インシデントの情報源としている。MCIT と ID-SIRTII/CC は、

すべてのセクター及び各地方政府に CSIRT 設置の推進を行っている。ID-SIRTII/CC は、それら

の CERT コーディネーションセンター（CC）の役割を果たすことが期待されている。 

また、ID-SIRTII/CC は官民組織の CSIRT 設立支援のための技術研修を行っており、次のよう

なトレーニングモジュールをもっている。 

A. Security 

- Cyber – 6 Introduction 

- Hacker Techniques and Exploits 

- Incident Handling and Intrusion 

- Network Pen Testing 

- Web App Pen Testing 

- Wireless Pen Testing 

- Securing Windows and Linux  

B. Forensic 

- Windows Forensic 

- Network Forensic 

- Mobile Device Forensic 

- Linux Forensic  

C. Honeypot and Malware Analysis 

- Malware 

- Honeypot 

D. Application 

- Secure Coding in PHP 

- Secure Database in MySQL 

- Secure Coding in Java 

E. Management 

- Creating & Managing CSIRT 

- Introducing of Security Professional Certification 

- IT Security Project Management 

 

２－６ 情報セキュリティ教育 

初等、中等課程における教育カリキュラムには IT 系の科目は含まれておらず、高等教育以前で

の IT 教育はなされていない。遠隔教育システムの中学校や高等学校への導入が進められている

が、IT 教育に特化した使い方はされていない。 

高等教育での ICT 教育は高等専門学校、大学において中心的に教育が行われている。これらの
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機関では資格取得のためのカリキュラムが大学の授業に組み込まれている。インドネシアの主要

な大学（インドネシア大学、グナダルマ大学、ビナ・ヌサンタラ大学、バンドン工科大学等）に

は外国政府の援助による IT 人材育成プロジェクトや、企業による IT センターの設置などの提携

が進んでいる。日本の協力としては、無償資金協力で設立されたスラバヤ電子工学ポリテクニッ

クに対して、JICA の技術協力「スラバヤ電子工学ポリテクニック」（1987～1994 年）、「電気系ポ

リテクニック教員養成計画プロジェクト」（1999～2006 年）が実施された。 

その他、国民全体の ICT 教育として PC 操作などの指導を行う労働・移民省管轄の職業訓練校

や民間の研修機関が存在する。これらの民間研修機関ではマイクロソフト、シスコシステムズ、

オラクル等の企業認定資格の取得を目的としている。  

情報セキュリティに関しては、The SANS Institute などに依頼して国際証明書研究プログラム

（International Certificate Training Program）においてデジタル鑑識などに関するセミナーを 2013

年にバリ島などで行っている。ただし、SANS のセミナー費用が高いことが課題となっている。

インドネシアでも、CISSP（Certified Information Systems Security Professional）資格認定はある程

度認知されている。MCIT の情報セキュリティ局がインドネシア語で研修を行った。参加者は、

政府、大学から 20 人程度。インドネシアで資格を取得しているのは 70 人程度と考えられる。ま

だ、有資格者は少ないため、MCIT では、地方でも研修が行えるようなシステムを構築したいと

考えている。また、MCIT ではシステム可用性の高度化、ショートメッセージサービス（SMS）

に関する教材（インドネシア語）などを作成し、研修に用いている。 

インドネシア政府は、情報セキュリティ分野の人材資格証明制度（Certification for Human 

Resource in the field of Information Security）を行っている。ID-SIRTII/CC と MCIT は、ICT-watch

を含む多くの NGO を支援し教育を行っている。2012 年 6 月には MCIT、ID-SIRTII/CC 共催で、

バンドンにおいて CSIRT 立ち上げ支援ワークショップを開催した。また、2012 年度に、CA の電

子署名、ベストプラクティス、サイバー公証人（Cyber Notary）などに関するワークショップを実

施し、大学、地方政府などから 40 人が参加した。 

韓国国際協力団（KOICA）の支援で設立された MCIT 管轄下の国立 ICT 人材育成センター

（National Information and Communication Technology-Human Resourced Development：NICT-HRD）

では、5,000 人/年程度の訓練を行っており、その 9 割が政府職員、残りは一般民間人（周辺の市

民や小学校から大学までの学生）となっている。費用はすべて政府負担で無料である。トレーニ

ング内容は基礎的なものから、CISSP のような高度なものまで各種取り揃えているが、センター

の教員では扱えない高度な研修は、外部民間企業に委託して実施している。 

 

２－７ 電子商取引の普及状況 

航空券、ホテル等のチケッティング利用は一般的になっている。また、Amazon など欧米系の

利用は多い。日本からは楽天が進出し、楽天に出店するインドネシア企業も多いがまだ知名度は

高くない。 インターネット・バンキングの利用はまだ少ないとみられる。 

 

２－８ 民間の動向、ニーズ 

インドネシアでは金融機関を対象としたインシデントが多く、オンラインバンキング・サイト

で利用される ID とパスワードを盗み取る目的の攻撃が多いとの声がヒアリング先民間企業から

聞かれた。具体的にはブラジル、米国の銀行のサイトのフィッシングサイトがインドネシア内に



－14－ 

つくられているとの報告が通信事業者からなされている。この事例では、インドネシア国外の事

業者から ID-CERT に通報が行われ、ID-CERT から関係する ISP にウェブサイトの閉鎖要請が行わ

れた。また、ID-SIRTII/CC によれば 2011 年における金融機関に対する攻撃は 11,000 件以上にの

ぼっている。これを受けて金融機関は積極的に情報セキュリティ対策を行っており、情報セキュ

リティに関する監査も行われている。情報セキュリティ監査に関する団体 ISACA Indonesia 

Chapter では年に数回、会員向けのセミナーを開催しており、参加者は金融機関関係者が多数を占

めている。 

政府（中央銀行）の規制により、金融機関は、メインサイトから 30km 以上離れた場所にデー

タセンターやオフィスなどの BCP（事業継続計画）サイトを構築することが義務化された。また、

前述のとおり、情報通信省は Ministry Recommendation として、官民の全組織に対し、Index KAMI

もしくは ISMS のような Management System を導入するよう働きかけている。 

 

２－９ 情報セキュリティ分野における他国・ドナーとの連携・支援 

MCIT は韓国電子通信研究所と 2011 年度に覚書（MOU）を締結し、2012 年度にセキュリティ

促進デーや国際セミナーなどの、ステークホルダーに対する啓発イベントを実施した。また、

KOICA の支援で MCIT の IT トレーニングセンター（BPPTIK Ciputat）が設立されている。他国政

府からの情報セキュリティに関する資金的な支援は受けていない。情報セキュリティに関する政

府間の機材提供の支援は、日本の nicter の観測センサが MCIT のデータセンターに設置されてい

る程度で、他国からの提供は受けていない。シンガポールとは情報セキュリティに関する MOU

を結んでいる。ID-SIRTII/CC は、イスラム圏の CSIRT 連携組織 OIC-CERT のメンバーであり、連

携を行っている。また、日本、中国、マレーシア、韓国と研修支援などに関する MOU を締結し

ている。ID-SIRTII/CC は JP-CERT/CC が実施している TSUBAME プロジェクトメンバーであり、

日本をはじめとする他国との情報共有を行っている。また、2011 年より総務省の国際サイバープ

ロジェクト（現在の PRACTICE プロジェクト）の一環として、インシデント等の観測センサの設

置に関する協力（サイバー攻撃観測データ共有プロジェクト）を進めている。 

 

２－10 情報セキュリティに関する課題・対策 

２－10－１ 法制度・規制 

インドネシアにおけるサイバーセキュリティに関する法制度は、通信法と情報電子取引法が

重要であり、政省令等の策定も進められている。電子署名、個人情報保護は、情報電子取引法

の一部として規定されている。 インドネシアにおける情報セキュリティに関する法制度や規

制は以下のとおり。 

 

分 類 法制度・規制 年 概 要 

通信 Act No.36/1999 regarding 

National 

Telecommunication 

Industry  

（国家通信産業法） 

1999 

 

1999 年 9 月に成立し、2000 年 9 月より施行さ

れたインドネシアにおける電気通信の基本法

である。同法により、電気通信事業が電気通信

網事業（設備を設置運用してサービスを提供す

る）、電気通信サービス事業（設備を借用して
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 サービスを提供する）、特別電気通信事業（公

共業務や国防・治安維持のために、放送等を含

む電気通信サービスを提供）の 3 つに区分され

た（第 7 条）。  

通信 Ministry of 

Communication and 

Information Technology 

Regulation No.27/PER/M. 

KOMINFO/9/2006  

2006  

 

インドネシア国内の IP ベースネットワークの

セキュリティに関する情報通信省の省令であ

る。この中で、ID-SIRTII/CC が行うネットワー

ク観測に関して、センサで取得する情報（ソー

ス・デスティネーション IP アドレス、ポート

番号、タイムスタンプ）も規定されている。 

電子 

商取引 

 

Draft Government 

Regulation, Electronic 

System Provider and 

Electronic Transaction.  

2012年

現在草

案  

CA の信頼性確保、電子署名、電子代理人、電

子証明書、取引サービス・プロバイダー、電子

政府、リスク管理、スパム・ドメイン・ネーム

などに関する規定が検討されている。 

通信 Ministerial Regulation 

No.26/PER/M. 

KOMINFO/2007 regarding 

Indonesian Security 

Incident Response Team 

on Internet Infrastructure  

2007  

 

ID-SIRTII/CC 設置に関して規定している MCIT

の省令。ID-SIRTII/CC の所管する業務や権限、

組織構成、トラフィックモニタリングに関して

定められている。 

 

電子署

名、個

人情報

保護  

 

Information and Electronic 

Transaction Law No.11 of 

2008 No. 11/2008 Article 

31  

（情報電子取引法） 

2008  

 

電子商取引・契約、認証、電子署名、ドメイン

名管理から個人情報保護やサイバー犯罪規制

までを包含する法である。情報電子取引法は、

立法から 4 年経過しており、具体的な政策推進

の必要性から政令案 Regulation, Electronic 

System Provider and Electronic Transaction.を策

定している。 

 

２－10－２ 政府 

全世界的なサイバー攻撃の増加に伴い、情報セキュリティを所管する省庁や企業で、情報セ

キュリティに対する意識が高まりつつある。しかしながら、情報セキュリティ対策は利益を生

むものではないため、対策を実施するための予算は獲得しづらい状況にある。  

また、情報セキュリティに関する法律は 2005 年から国会において議論が開始され、2008 年

に成立し、2010 年に施行された情報電子取引法である。インドネシアにおけるサイバー法であ

り、サイバー犯罪、電子認証や契約、個人情報保護について規定されている。本法律は、秘密

情報や保護すべき情報の定義不足などから改正を検討中である。  

MCIT では、情報セキュリティの人材育成を最大の課題として挙げている。政府内の若手、

地方政府職員を育成していくかが問題である。  

MCIT としては、Index KAMI を地方政府にも普及させること及び省庁に審査結果を通知する

ことで、意識啓発を促したいと考えている。 
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２－10－３ 組織（政府系機関、民間企業など） 

MCIT では、電気通信業界、エネルギー業界、運輸制御業界など重要インフラ事業者のセキ

ュリティ対策に焦点を当てている。MCIT は、Index KAMI を、政府組織から重要インフラ事業

者にも拡大して適用する方針である。また、その他の民間事業者に対しても、省令により、

ISO/IEC27001 シリーズの取得を推奨している。インドネシアでは情報セキュリティをはじめと

する IT スキル人材が不足しており、技術対策を行ったとしても運用人材の面で十分に対応でき

ていない。インドネシアでは海外向けの光ファイバーの容量に余裕がなく、トラフィックを監

視した際のデータ共有を行うための方法が課題となる。また、国内インフラについても、十分

に整備されているとはいえず、インターネットはモバイル通信網を中心とした普及が進んでい

る。企業からは、電子マネーの推進も重要ととらえられているが、ルールなどの整備が進んで

いない点などが課題として挙げられている。 

 

２－10－４ 国民（一般ユーザ） 

インドネシアでは SNS を騙ったフィッシングサイトによる被害が出ている。有名人のアダル

ト動画を掲載しているとした Facebook アプリケーションを紹介し、Facebook の Web サイト上

のアプリケーションに偽装したフィッシングサイトに誘導することで、ID/パスワードを抜き取

る手法が DETIK.NET によって報じられている。抜き取られた ID/パスワードは、攻撃者がこれ

らを用いてログインした後に知人に「財布を落としたのでお金を貸してほしい」といった内容

のメッセージを送信するなどして、金銭を騙し取るために利用される。インドネシアでは違法

コピーのソフトウェアが多く利用されており、セキュリティパッチを適用できない場合がある

（ID-SIRTII/CC によれば、海賊版 OS に、セキュリティパッチを当てる違法サーバーも存在す

るとのこと）。また、通信環境の悪さなどによりアップデートが適切に行われていないことか

ら、マルウェアに感染しやすい環境にある。市中のマーケットには通信環境が悪いことからオ

ープンソース・ソフトウェアを CD で販売する店舗が存在し、違法コピー製品もこれらの製品

と同様に販売されている。 

国民の違法コピーの撲滅については、オープンソースの推進も有効と MCIT は考えている。

オープンソースの普及は敷居が高いが、一定の普及が進めば、不正ソフトの問題解決の一助と

なる。 

 

２－11 情報セキュリティに関するニーズ及び課題 

政府、民間組織、国民等からのニーズの優先度の高いものを整理すると以下のようになる。 

・中央政府の若手官僚、地方政府のセキュリティ人材の育成 今後セキュリティ政策を担う若

手官僚、地方政府の人材を育成することにより、セキュリティ政策推進の原動力とする。特

に、州政府に対して Index KAMI の普及促進を行う場合、一定数の専門家を必要とするため、

そのような専門家人材の育成が課題である。 

・Index KAMI を、中央政府から、地方政府、重要インフラ事業者に拡大し、現状の把握と当事

者の意識啓発を促す。 
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第３章 支援事業（プロジェクト）の基本方針 
 

３－１ プロジェクトの目標 

「インドネシア情報通信省の情報セキュリティ対策実施能力の向上」を目標とする。 

クラッキングやウィルス等のインターネット上の脅威が日々増大するなか、インドネシア情報

通信省（MCIT）情報通信アプリケーション総局情報セキュリティ局は、中央及び地方政府の各部

局における安全な IT 利用を推進する責務を負っている。しかしながら、多くの政府部局は、いま

だ適切な情報セキュリティ対策を実施できていない。情報セキュリティ局の能力向上が、各政府

機関のセキュリティ対策強化に直結すると考えられることから、本プロジェクトでは上述の目標

を掲げ、さらに、 

・情報セキュリティ局の機能強化 

・政府の各部局における安全な IT 利用をサポートする仕組みの確立 

・情報セキュリティ啓発活動の改善 

を成果の柱として、目標の達成をめざす。 

加えて、本プロジェクトでは、可能な範囲で他の ASEAN 諸国との連携を図ることとする。こ

れは、 

・国境をまたいで発生するインシデントに対抗するには、多国間の協力体制構築が必須である

こと 

・各国で必要とされる情報セキュリティ対策技術や管理体制には共通点が多いこと 

・日・ASEAN 友好協力 40 周年記念事業として、サイバーセキュリティ分野での協力推進を閣

僚級で合意する予定であること（2013 年 9 月） 

といった点を考慮のうえ、プロジェクトに取り入れられた活動である。 

 

３－２ プロジェクトの対象範囲、対象者 

情報セキュリティ局（Directorate of Information Security）所属のスタッフを主要なカウンターパ

ート（C/P）とする。プロジェクト実施体制は図３－１のとおり。 
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図３－１ プロジェクト実施体制 

 

ID-SIRTII/CC は、インドネシア政府の予算的措置のうえでは MCIT 郵電管理総局通信局に所属

しているが、実際は情報セキュリティ局と密に連携しながら業務を遂行していることから、本プ

ロジェクトでは、直接の C/P として扱う。National CERT の役割を果たしている ID-SIRTII/CC の

スタッフの IT スキルが比較的高いので、中・上級レベルの技術移転（例：データマイニング、マ

ルウェア解析）は、ここのスタッフの要望を基に計画する。 

一方、以下に挙げる 3 つの課については、政府機関の安全な IT 利用を促進する役目を担ってい

るが、スタッフの IT スキルはそれほど高くないため、初級・中級レベルの技術移転〔例：Cisco 

CCNA、CCNA Security、ISMS（情報セキュリティマネジメントシステム）〕は、これらの課に所

属するスタッフの要望を基に計画する。 

・Information Security Governance Division 

・Monitoring, Evaluation and Incident Response Division 

・Information Security, Culture Division 

 

また、以下に挙げる 2 つの課については、インフラ整備や特殊な分野であるため、これらの課

を直接のターゲットとした技術移転は行わない。ただし、上述の技術移転のなかで、これら 2 つ

の課に所属するスタッフの能力向上に資するものがあれば、積極的に参加するよう働きかけるも

のとする。 

・Information Security Technology Division 

・Forensic and Law Enforcement Division 
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３－３ 活動項目 

３－３－１ 情報セキュリティ局の機能強化 

情報セキュリティ局は歴史が浅いため、C/P は組織構成の見直しや、要員スキルの改善の必

要性を感じている。このため、プロジェクトでは以下の活動を行う。 

① 情報セキュリティ局の組織構成と要員スキルの再設計 

情報セキュリティ局の理想的な組織構成案と、各組織の要員に必要となるスキルを定義

する。具体的な活動としては、日本及び先進 ASEAN 諸国の同等組織の構成や要員スキル

を知る視察・研修を実施したうえ、C/P とともに理想的な組織構成案をつくり上げていく。 

② 要員の技術スキル向上 

「３－２ プロジェクトの対象範囲、対象者」で述べたような技術移転や研修を企画・

実施する。インドネシアでは、民間ベースで要素技術（例：ネットワーク基礎、プログラ

ミング基礎）を教えられる機関が複数存在するため、技術移転や研修の企画にあたっては、

原則として現地リソースを最大限活用し、現地人材では実施が難しい高度な技術移転

（例：データマイニング、マルウェア解析）についてのみ、本邦及び第三国のリソースを

活用する方針とする。 

なお、他の ASEAN 諸国、特に National CERT 設立間もないカンボジア、ラオス、ミャ

ンマー（CLM）の CERT スタッフにも有益な技術移転や研修がインドネシアで実施可能な

場合には、これらの国々を対象としたものも企画・実施することとする。また、多国間で

行うインシデント・ハンドリング演習も、同様の考え方で実施を検討する。 

③ 情報セキュリティ対策の将来トレンドを知るためのネットワークづくり 

情報処理分野の技術革新のスピードは早く、加えて新たな種類のサイバー上の脅威も

次々と出現するため、情報セキュリティ対策のトレンドに追いつくことは容易ではない。

日本を含めた先進各国でも、試行錯誤しながら対応している分野も多い。そこで、C/P が

興味をもっているトピックに対し、本邦や先進 ASEAN 諸国への視察等を企画し、他国の

事例を参照できる環境を整える。調査時点では、具体的なトピックとして次のようなもの

が挙がっているが、プロジェクト実施中に C/P の希望や情報セキュリティ分野のトレンド

を考慮してトピックを選択することとする。 

・重要インフラ向け情報セキュリティ対策 

・重大インシデント発生時の官民関連機関の連携方法 

・政府組織のデータセンター設置基準 

 

なお、この活動に関しては、他の ASEAN 諸国の関心が高く、かつ日本で実施すること

が適当と思われるトピックに関しては、プロジェクトではなく、課題別研修で扱うことも

視野に入れる。同様の視点で、沖縄で ASEAN を対象とした情報セキュリティ関連の国際

会議をプロジェクト後半に開催することも検討する。 

 

３－３－２ 政府機関の安全な IT 利用を促進する仕組みの確立 

情報セキュリティ局は、各政府組織の情報セキュリティ対策能力向上のために、ISMS の普

及、及び、各組織での CSIRT 設置を促進するという方針をもっている。このため、プロジェク

トでは以下の活動を行う。 
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① Index KAMI 導入支援体制の構築 

ISO/IEK 27001 シリーズで定義されている ISMS は網羅的ではあるが、完全な実施にはコ

ストがかかるため、情報セキュリティ局では Index KAMI と呼ばれる独自の簡易版 ISMS

を開発・運用している。しかしながら、この Index KAMI は、継続的なセキュリティ改善

活動が省かれているなど、C/P 自身が問題視している部分が残っている。そこで、まず Index 

KAMI の評価と改善に着手する。Index KAMI は ISO 27001 をベースにするという方針で開

発されたため、同方針は堅持しつつ、インドネシア政府機関で実施可能で、継続的改善を

モニターできる指標などを追加していく。同時に、新 Index KAMI を各政府機関で運用す

る Index KAMI Internal/External Assessor の教育コースの開発を行う。この Assessor は、自

分の所属組織に対しては Index KAMI 導入支援コンサルタント（Internal Assessor）として

の役割を果たし、かつ、それ以外の組織に対しては評価者（External Assessor）としての役

割を果たすものである。さらに、これら Index KAMI や教育コースの有用性を確認するた

め、パイロットサイトとなる政府機関を定め、その機関への Index KAMI 導入を行う。 

② CSIRT 導入支援体制の構築 

CSIRT はその所属組織内のセキュリティ対策を行う部署である。現在、国家レベルの

CSIRT である ID-SIRTII/CC が各種トレーニングコースを開発し、官民の隔てなく各組織へ

の CSIRT 構築支援をしているが、政府機関への CSIRT 普及は進んでいない。一方、

ID-SIRTII/CC の業務量が多いため、政府機関への CSIRT 構築支援は情報セキュリティ局に

ある Gov-CSIRT も担っていく必要があると考えられる。そこで、プロジェクトでは、各政

府機関で CSIRT マネジャーになる人材の育成コースを開発し、前述のパイロットサイトと

なる政府機関に対し、人材育成及び CSIRT 構築支援を実施する。人材育成コースは、

ID-SIRTII/CC がもつ既存の教育モジュールをベースに、取捨選択を行い、より低い技術レ

ベルのトレーニングが必要と認められる場合は、その部分の開発も行う。 

 

３－３－３ 情報セキュリティ啓発活動の改善 

Index KAMI の導入や CSIRT の設置は、各政府機関の情報セキュリティ対策機能の強化とい

えるが、組織内の情報セキュリティを守るには、これだけでは不十分で、組織内のスタッフお

のおのの情報セキュリティに対する意識を高めることも同時に必要となる。そこでプロジェク

トでは以下の活動を行う。 

① 啓発対象者への普及方法の確立 

日本や他の ASEAN 諸国が実施している普及方法を学び、それを基に、インドネシアに

適した普及方法を構築する。主たる啓発対象者は政府機関スタッフ。さらに、構築した方

法と、次に挙げる啓発用教材を用い、普及活動を試行する。対象は３－３－２項で述べた

パイロットサイト、及び、可能な範囲でセミナー等を開催し、他の組織への普及活動も試

みる。 

② 啓発用教材の開発 

日本の啓発用教材を精査し、インドネシアに適したものを選択のうえ、そのローカライ

ズ及び翻訳を行う。 

なお、この活動についても他の ASEAN 諸国の関心が高く、かつ日本で実施することが適当と

思われるトピックに関しては、プロジェクトではなく課題別研修で扱うことを視野に入れる。 
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３－４ プロジェクト期間と要員構成 

３－４－１ 期 間 

プロジェクト期間は最低限 2 年を想定している。概略スケジュールについては付属資料１．

Minutes of Meeting の Annex II「Plan of Operation」を参照のこと。ただし、 

・C/P である情報セキュリティ局は、JICA の技術協力プロジェクトの経験がないため、JICA

とのプロジェクト実施方法を理解するまで、ある程度の時間が必要と考えられること 

・地方のパイロットサイトでの活動は、今の時点では対象者のスキルが不明なため、実施に

想定外の時間がかかる可能性があること 

・インドネシア政府側の規則で、派遣専門家が決まってから実際の派遣まで 4 カ月間を要す

ること 

・情報セキュリティ局スタッフの IT スキルレベルが現時点では正確に測れていないため、技

術移転に予想以上の時間がかかる可能性があること 

・C/P はすべて現職スタッフであり、技術移転は彼らの業務スケジュールと調整しつつ計画

しなければならないこと 

などの諸点を考慮し、安全をみて 2 年半のプロジェクトにすることが望ましい。 

 

３－４－２ インドネシア側の要員構成 

・プロジェクト・ディレクター： 情報通信アプリケーション総局長 

・プロジェクト・マネジャー： 情報セキュリティ局長 

 

その他の C/P は３－２節で述べたとおりである。 

 

３－４－３ 日本側の要員構成 

以下のような要員が必要と予想される。また、必要に応じて、現地の IT コンサルタントを雇

上し、技術移転や IT 知識が必要な業務（例：現地研修のアレンジやモニタリング）を実施する。 

 

長期専門家 ・チーフアドバイザー 

・情報セキュリティ技術 

・業務調整員（IT 研修企画） 

短期専門家 

（公示または公募） 

・ISMS ローカライズ（6MM） 

・組織強化（4MM） 

短期専門家 

（省庁推薦） 

・CERT 能力強化（経産省推薦。JP-CERT スタッフを想定。1 週間

×4 回程度） 

・情報セキュリティ啓蒙（経産省推薦。IPA スタッフを想定。1 週

間×2 回程度） 

・IP トラッフィクモニタリング/nicter 活用（総務省からの推薦 １

週間×2 回程度） 

・情報セキュリティ対策のための政府組織構成（内閣府、もしくは

経産省、総務省推薦。1 週間×1 回程度） 
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３－５ プロジェクト実施上の留意点 

（１）パイロットサイトの選択 

パイロットサイトへの情報セキュリティ対策導入は、プロジェクト目標の指標にもなり得

るので、慎重な選択が求められる。特に、政府部内でも IT 利活用が進んでいる部署にするか、

それとも平均的な部署を選ぶかは大きな問題である。どちらを選ぶかはプロジェクト専門家

と C/P との間で決めることになるが、プロジェクト目標の指標とする場合は、パイロット開

始前に、到達目標を明確に決めておくことが求められる。 

 

（２）ASEAN 諸国からの研修員受入れ 

本プロジェクトでは、ASEAN 諸国の研修員を受け入れ、インドネシアで研修を行う可能

性が高いが、もともと二国間協力のプロジェクトである本件でこれを実現するには、JICA 内

部の手続き方法を事前に明らかにしておくことが必須である。また、その過程で、旅費・日

当、宿泊費の精算や招待状送付、宿泊施設アレンジといった多くの作業をプロジェクトでこ

なす必要があると判明した場合、プロジェクトから現地の旅行業者に業務を委託できるよう

にするなど、柔軟な対応ができるよう配慮する必要がある。 

 

（３）東京センター課題別研修、及び沖縄センターとの国際会議合同開催 

どちらも、本プロジェクトと連携しながら内容を詰める必要があるが、このような連携は

あまり例がないため、どのような方法で三者の連携をとるのか、プロジェクト開始前に JICA

内で方針を確立する必要がある。 
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第４章 団長所感 
 

本調査で面談できたのは非常に限られた人々であったが、インドネシアの IT 業界や IT エンジ

ニアのスキル水準は、カンボジア、ラオスといった国々に比べると明らかに高いと感じた。この

ようなレベルに達しているインドネシアにおいて、情報セキュリティを扱う技プロを実施するこ

とは時宜に適っているという印象を受けた。 

本件は、日本側、インドネシア側ともに関係者が多く、各組織からの要望が多岐にわたってい

るが、まずは実行可能なプロジェクト内容にまとめることができたと感じている。 

しかしながら、本調査は、通常の技プロ詳細設計調査に比して期間が短く、情報セキリュティ

関係諸機関、特に民間や地方政府の現状把握に十分な時間を割くことはできなかった。また、同

じく時間的制約から、プロジェクト・マネジャーとなる情報セキュリティ局長との議論に時間を

かけ、主にその結果を基にプロジェクト設計を行っている。実際の技術移転対象となる同局スタ

ッフや ID-SIRTII/CC スタッフともプロジェクト内容について議論できれば理想的であったが、実

際は彼らへのヒアリングのみで、議論をする機会をもつまでには至らなかった。このため、プロ

ジェクト開始後、予期していなかった活動が必要となる可能性もあるため、実施にあたっては、

通常の技プロ以上に、先方と活動内容についての認識合わせをする場を設けることが必須である

と考える。 

 



 

 



 

 

付 属 資 料 
 

 

 １．Minutes of Meeting 

 

 ２．協議面談録 
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面談メモ 
 

日時 2013 年 7 月 15 日 11 時 00 分～12 時 10 分 

議題 情報セキュリティ能力向上プロジェクトの実施について 

出席者 （先方） 

インドネシア通信情報省（MCIT） 

Head of Data Center（PDSI）：Dr. Yan Rianto（東海大学に留学経験があり、日本語もあ

る程度話せる） 

（当方） 

JICA 井出国際協力専門員 

JICA 経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

JICA インドネシア事務所 リス（Ms. Sulistyo Wardani）現地スタッフ 

場所 通信情報省 

メモ 情報セキュリティ能力向上プロジェクトの実施について、nicter の運用を所管している

MCIT の PDSI と打合せを行った。竹内よりプレゼン資料に沿って今次調査の目的・日程・

概要を説明し、その後、Data Center の担当業務やスキル等についてヒアリングした。概

要は以下のとおり。 

 

・Data Center 職員は、28 名（うちエンジニア 10 名）。 

・Data Center の所掌は MCIT のデータ管理のみであり、他の省庁のデータ管理は行って

いない。各省庁（中央政府約 40 機関、地方政府約 500 機関）は独自にデータ管理をし

ており、全政府用のデータセンターは存在しない。 

・関税システム（National Single Window）など、各省庁横断で開発・運用されているシ

ステムもわずかながらある。 

・省庁間のメールはインターネット経由。Gmail や Yahoo メールを使用している者も多

い。 

・Data Center の提供する主なサービスは、①アプリケーション開発（勤怠管理システム

など市販のソフトをカスタマイズして開発している）、②インターネットアクセス、③

イントラネットアクセス。 

・システムのプラットフォームは OSS（Cent OS、Ubuntu、Debian）が多い。 

・ルータは MikroTik 社製（ラトビアの会社）が多い。以前はシスコ社製を使用していた

が高価なため、安価なものでよいところは乗り換えた。スイッチは HP 社製、IBM 社

製を使用。 

・サーバー仮想化ソフトは、OSS の KVM（Linux 上の仮想化技術）と、その運用ツール

である Ovirt を使用。 

・Data Center のエンジニアには Cisco や MikroTik 等の資格保持者もいる。主に、民間の

トレーニングを受講して資格取得やスキルアップをしている（Ovirt については OJT、

OSS の OS については民間企業の研修）。 

・Data Center で必要とされるトレーニングは、セキュリティマネジメント分野。例えば、

ペネトレーションテストなど、民間トレーニング企業が提供できないレベルのものが

必要。 

・技プロ後の人材流出のリスクは高くないと考えている。 

・現在新データセンターを MICT 内のビルに設立する準備中。このデータセンターが完
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成したら来年 ISMS（ISO/IEK27001）を取得しようと考えている（MCIT 全体ではなく、

この部局のみでの ISMS 取得）。取得については民間のコンサルに委託する予定。 

・現在、ISMS ほど充実した規定はなく、非常にシンプルな内部規定はある。 

・ Disaster Recovery については、民間のデータセンターをバックアップとして利用して

いる。 

・ISMS は政府機関よりも民間企業での認知度が高い。ITIL も同様。 

・ インドネシア国内に 3,000 以上の ISP があるが、Government ISP はない。Internet 

Exchange ポイントは民間ベース。 

・ Disaster Recovery は特に配慮していない。バックアップファイルを民間 ISP のデータセ

ンターに預けている程度。 

・本件で供与を希望する機材は特にはない。機材は十分整っている。 

・ 情報セキュリティ対策の啓蒙活動で MCIT が対象としているのは、中央政府約 40 機関

と地方政府約 500 機関である。 

・ Data Center の職員を研修に参加させる場合は、2 週間までならそれほど難しくはない。

とても重要な研修内容であれば 1～2 カ月の研修も許可は出せる。 

・新人エンジニア向けの大まかな研修方針は、Dr.Yan の頭にはあるが、きちんと文書化

やカリキュラム化されたものはない。研修への参加は、各職員から要望を受けて、

Dr.Yan が本人の専門性やスキルレベルを考慮したうえで承認している。 

・MCIT で情報セキュリティ対策を全組織的に主管するのは、Information Security 局の

Mr. バンバンである。本プロジェクトについても相談はされている。彼からの指示で

Data Center 局はどのように本プロジェクトに参加・協力するかが決まる。 

・各部局で勝手にシステム導入をしてしまうので困る。各部局とも、予算が取れれば独

自にシステムを構築してよい状況にある。それを統制する権利は Data Center にはな

く、必要に応じて IP の割り当てを行うことしかしていない。 

・Data Center が管理しているサーバーに関しては、IDS で外部からの攻撃を監視してい

る。 

・nicter が導入された理由は、大臣と Mr.ルディ及び Mr.バンバンが日本を訪問した際に

nicter を見て導入したいといったためと認識している。nicter は通常運用では活用して

いない。ダークネットしか見ていないので、イントラネット内の感染した PC を発見

するといった運用はできない。パケットのデータ解析が独自にできればよいが、その

ようなスキルをもった人材は MCIT にはいない。 

・現在、情報セキュリティに係る啓蒙用 Web サイトはないが、あればよいとは思う。 

・ Data Center が毎年作成している報告書には、運用しているアプリケーションの数

（Usage of Application）や Service Level（MTBF や MTTR など）を記録している。 

 

以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 16 日 9 時 00 分～11 時 00 分 

議題 情報セキュリティ能力向上プロジェクトの実施について 

出席者 （先方） 

インドネシア通信情報省（MCIT） 

Vice Head of NICT-HRD Management Unit）：Mr. M. Nur Gunawan 

Vice Head of NICT-HRD Management Unit）：Mr. Imam M.Shofi 

Ministry of Regional Affairs  

Syarif Hidayatullah Sate Islamic University, Faculty of Science and Technology 

Assistant Professor：Ms. Aries Susanto HT. 

その他 3 名 

（当方） 

JICA 井出国際協力専門員 

JICA 経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

JICA インドネシア事務所 リス（Ms. Sulistyo Wardani）現地スタッフ 

場所 通信情報省 

メモ 情報セキュリティ能力向上プロジェクトの実施について、MCIT の Human Resourse 

Development 局傘下の国立 ICT 人材育成センター（NICT-HRD）へのヒアリングを行った。

概要は以下のとおり。 

【NICT-HRD について】 

・2010 年に韓国の借款（約 20 億円）で設立された。韓国からの専門家派遣や韓国への

研修（短期のものから、修士号、博士号留学まで）の支援も同時に実施された。 

・土地は Islamic University が提供しており、2009 年に韓国（KOICA）、MCIT、Islamic 

University の間で交わされた覚書にて、2019 年までは MCIT が運営管理を行い、2019

年以降は運営管理権を Islamic University へ移譲することとなっている。 

・予算は MCIT より配布されている。 

【トレーニング内容について】（詳細はパンフレット参照） 

・ICT トレーニングは 9 割が政府機関及び教育機関（小学校から大学まで）が対象。ト

レーニングはすべて無料（政府予算でカバーされている）。民間へのトレーニングは禁

止（費用を受け取って実施することもしていない）。残る 1 割の対象は一般人。公募で

受講者を募り無料でトレーニングを実施。 

・年間約 5,000 名にトレーニングを実施。100 人程度用の宿泊施設もあり。 

・内容は、マルチメディア作成（TV 番組含む）、一般的な PC 操作から、システム開発、

ネットワーキング、GIS、Oracle 社やマイクロティック社などの資格試験（講師はイン

ドやシンガポールなど外国人が来ることもある）、SSCP、CISSP といった情報セキュ

リティの国際標準資格試験用のトレーニングを実施。Cisco 資格用トレーニングはな

し。 

・講師は内部人材と外部人材。外部講師は民間企業。 

・ テキストは国際標準資格やメーカー系資格については英語。NICT 独自のトレーニン

グコースについては、現地語。 

・修了生には NICT 発行の Certificate を授与。 

・情報セキュリティに特化した研修としては、Linux サーバ Administration やネットワー
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クセキュリティ（スノートなど）。主な受講者層は大学生。 

・ SSCP、CISSP といった情報セキュリティの国際標準資格試験用のトレーニングも実

施。合格率は SSCP（40 名参加し合格者なし）、CISSP（10 名参加し 2 名合格）。 

・講師は「ユニプロ」という現地企業。講師費用は 100 時間で 950USD。レクチャーは

英語。 

・ 大学機関でも情報セキュリティに特化したラボを保有していない大学は、NICT の研

修を活用するケースがある。 

【MCIT との連携について】 

・MCIT のプロジェクト実施機関として研究活動を実施。マレーシアの大学機関、韓国、

ドイツ、英国といった外国の機関との共同研究などに取り組んでいる。 

・情報セキュリティに関する啓蒙キャンペーンを MCIT と共同で実施。MCIT のバンバ

ン局長が NICT 生徒に対するセミナー講演を実施したり、学校機関（教師、生徒）へ

の啓蒙活動を実施。 

 

（この後、施設見学を実施） 

以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 16 日 13 時 00 分～14 時 30 分 

議題 情報セキュリティ能力向上プロジェクトの実施について 

出席者 （先方） 

インドネシア通信情報省（MCIT） 

Director General for Informatics Applications：Dr. Ashwin Sasongko 

Director of Information Security：Mr. Bambang Heru Tjahjono 

（当方） 

日本大使館 ASEAN 日本政府代表部 吉田一等書記官 

JICA 井出国際協力専門員 

経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

JICA インドネシア事務所 黛所員 

松田主席 

リス（Ms. Sulistyo Wardani）現地スタッフ 

場所 通信情報省 

メモ 情報セキュリティ能力向上プロジェクトの実施について、MCIT アシュウィン総局長、

バンバン局長と打合せを行った。竹内よりプレゼン資料に沿って今次調査の目的、日程、

概要を説明し、その後意見交換をした。意見交換の概要は以下のとおり。 

 

（吉田）つい先日、本プロジェクトは正式に採択された。本プロジェクトは「日 ASEAN

サイバーセキュリティ人材育成イニシアティブ」のひとつであり、日本側は総務省、

経済産業省、NISC、JICA といった関連機関が連携して支援する。基本的にはインド

ネシアとのバイの協力であるが、活動では ASEAN 諸国を巻き込む内容と考えている。

（アシュウィン）本プロジェクトと、PRACTICE プロジェクトと TSUBAME プロジェク

トとの関係は？ 

（吉田）PRACTICE と TSUBAME は個別プロジェクトとして実施されているものだが、

本プロジェクトでは両プロジェクトとも連携する。 

（アシュウィン）2013 年 9 月の日 ASEAN サイバーセキュリティに関する閣僚政策会議

の準備会合が 8 月にあるが、そのために日本の協力について、どの国に nicter と

TSUBAME が導入されているかを明確に知りたい。 

（吉田）了解した。説明資料を準備してお送りする。 

（竹内）プロジェクト開始時期は最短で 2013 年 12 月と考えているが、インドネシアの

予算年度が 1 月から始まることを考慮すると、2014 年 1 月開始とした方がよいか。 

（アシュウィン）1 月だと使える予算がない場合もあるため、プロジェクト開始時期は

2013 年 12 月開始の方がよい場合もある。どちらにするかは内部で検討する。 

（井出）ASEAN 諸国から人を招いてインドネシアでの研修を実施する場合、内容によっ

てはインドネシア側に講師となってもらいたい。 

（アシュウィン）講師になることは問題ない。ただし、講師謝金を誰が支払うかにもよ

る。その点はバンバンと協議してほしい。またその場合は誰の名前で招待状を出すの

か？ 
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（竹内）講師謝金は JICA の規定に沿ってある程度はプロジェクト予算から支出するこ

とも可能。追ってバンバン氏と協議したい。招待状についてはプロジェクト名で出す

のは可能か？ 

（バンバン）招待状については、プロジェクト名で出すことに問題ない。講師謝金のほ

かにも、JICA 専門家に同行する地方出張時などの費用負担は、明確に整理したい。 

（井出）費用負担に係る懸念は理解する。追って協議したい。 

 

以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 16 日 14 時 30 分～17 時 30 分 

議題 情報セキュリティ能力向上プロジェクトの実施について 

出席者 （先方） 

インドネシア通信情報省（MCIT） 

Director of Information Security：Mr. Bambang Heru Tjahjono 

Head of Risk Management Section, Directorate of Information Security:Mr. Yudhistira  

（当方） 

日本大使館 ASEAN 日本政府代表部 吉田一等書記官 

JICA 井出国際協力専門員 

経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

JICA インドネシア事務所 黛所員 

松田主席 

リス（Ms. Sulistyo Wardani）現地スタッフ 

場所 通信情報省 

メモ 情報セキュリティ能力向上プロジェクトの実施について、本プロジェクトのカウンター

パートとなる MCIT の Information Security 局と打合せを行った（プロジェクト Outline の

各 Output に先方ニーズを引き出すヒアリングを行った）。内容は下記のとおり。 

 

OUTPUT １．Instructional Measure について 

【ISMS について】 

・政府機関のうち重要な機密情報を扱う e-Procurement Division と Human Resource Unit

は ISMS 取得済み。地方では、スラバヤ地方政府の e-Procurement Division とスラバ

ヤの MCIT 事務所が ISMS を取得済み。 

・ISMS 取得は、ISMS 導入コンサルタントに委託した。 

・今後も ISMS を政府機関に導入することはあまり考えていない。ISMS を簡素化した独

自の情報セキュリティ対策診断ツール「Index KAMI」の導入を推進する方針である。

【Index KAMI について】 

・「Index KAMI」をインドネシアの National Standard にしたい。 

・「Index KAMI」の指標は Governance、Risk Management、Framework、Asset Management、

Technology & Security の 5 つ。組織の情報セキュリティレベルを５段階（最もすぐれて

いるのがレベル５）で評価する仕組み。 

・「Index KAMI」での診断は約 150 の政府機関で実施済みだが、ほとんどがレベル２以

下という結果。 

・「Index KAMI」の診断レベルを向上させるためのコンサルティングは、やっていない。

・「Index KAMI」の Assessor（アセスメント実施コンサルタント）は 20 名以上いる。う

ち約 10 名が MCIT 職員。研修を受講して合格すると Assessor 資格を取得できる。バン

バン氏自身も Assessor 資格保有者（これは、正規の ISMS 審査員の研修と思われる）。

・政府機関が地方も含めると約 560 ある。このため本プロジェクトでのターゲットは質

より量。まずは 2014 年末までに 200 の政府機関部局（組織ではなく部局単位）に「Index 

KAMI」を導入したい。 

・ 政府ガイドラインで 2017 年 11 月までに情報セキュリティに関する National 
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Certification を取得することが一般企業にも推奨されているが、ISMS を取得すること

は費用面・工数的に不可能なので、ISMS の代わりに「Index KAMI」を普及させたい。

・現在、地方政府には情報セキュリティに詳しい人材が不足している。そこで政府組織

内に情報セキュリティ担当のファンクショナルポジション（専門性をもった職員のポ

ジション）を新たに設置するように要請を出している。 

・このファンクショナルポジションとなる人材を育成したい。彼らが「Index KAMI」を

組織に導入するためのキーマンとなる。2014～2015 年に必要なファンクショナルポジ

ション人材数は 300 名ほど（「Index KAMI」の新規導入政府部局(約 150)×2 名/部局

＝300 名）。 

・民間企業にもこのような人材が必要であるが、MCIT の所掌範囲ではない。MCIT のタ

ーゲットは政府機関のみ。 

・このような人材育成のための研修を MCIT は実施できない。研修実施機関ではないた

め、研修は他の機関に依頼するかたちをとらざるを得ない。MCIT が独自に実施可能

なものは3日間以内のセミナーのみ。政府内部人材の育成はEducational Training Agency

（MCIT 傘下）が所掌している。 

・本プロジェクトでは、ファンクショナルポジション人材を育成するトレーナーを育て

たい。そのためには、育成用カリキュラムも必要。これが Institutional Measure の Output

のひとつとなり得る。トレーナー育成は ID-SIRTII や NICT へ実施を依頼するかたちと

なるが、どの機関へ依頼するかはこれから検討する。 

【データセンターアセスメントについて】 

・各政府機関より必要なデータセンター要件についての問合せを受けることが多いが、

政府機関のデータセンターのレベルをアセスメントできる人材がいない。 

・日本の富士通ショールームを訪問した際、データセンター要件の基準的なものがある

と聞いたが、インドネシアにもそのような基準が欲しい。要件はデータセンターの運

用面ではなく、電源の二重化等ハード的なものを指している。 

・ 政府向けデータセンター要件基準の作成は Institutional Measureの Output のひとつとな

り得る。 

【Risk Management Policy について】 

・ 重要インフラ（電気、水道、空港、鉄道、金融など）については、Risk Management Policy

が必要と考えているが、現在はない。 

・マレーシアには、National Critical Infrastructure Protection Policy があると聞いている。

・BT テレコムもそういったポリシーを作成している。 

・重要インフラ Risk Management Policy 作成は Institutional Measure の Output のひとつと

なり得る。 

・日本の NISC が類似のポリシーをもっている可能性あり。また、日本では各業界団体

がガイドラインを設けているだろう（吉田）。 

【官民の情報共有について】 

・情報セキュリティに関する官民の情報共有のガイドラインがないが、必要と考えてい

る。 

・「サイバーセキュリティデスク」を新たに設置する予定だが、情報共有をどうやってい

くかは明確な指針がない。 

・日本の取り組みを紹介してもらいたい。 

・米国のアイザックのような仕組み（CERT はインシデントハンドリングのみだが、ア
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イザックの仕組みはインシデントに限定せずに毎日情報交換を行う）と理解するが、

仕組みづくりを 2 年間で実施するのは困難だろう。本プロジェクトでは取り組み事例

の紹介程度にとどめることが妥当と考える（吉田）。 

 

OUTPUT 3．Human Resource Development について 

【研修対象となる関連組織について】 

・ID-SIRTII（Indonesia Security Incident Response Team on Internet Infrastructure）はその名

称に「Infrastructure」とあるように IP インフラのみを監視している。 

・ID-CERT はパブリック CERT である。アカデミックな研究を含め、外国からの情報セ

キュリティ関連レポートを収集し情報を MCIT へ提供している。 

・Gov-CERT（Information Security 局傘下のプロジェクトベースで運営）は政府の情報セ

キュリティ対策をプロモートするための機関である。 

・ID-SIRTII からのレポート内容には満足している。 

・インシデントレスポンスのガイドライン（関連機関の連絡・連携体制に係るガイドラ

インのことと思われる）がない。 

【啓蒙活動（Awareness Raising）について】 

・ターゲットの優先順位は、「政府機関 ＞ 重要インフラ企業 ＞ 一般企業 ＞ 一

般人」というもの。 

・一般人向けの啓蒙活動は、Safe and Health Internet を所掌する別の部局が担当している。

一般人向けの啓蒙活動としては Facilitation for Community という活動もある。 

・本プロジェクトで対象とするべきは、政府機関と重要インフラ企業だが、それ以外も

含めることも可能。どの範囲までを含めるかは内部で検討する（次回協議までに決め

ておく）。 

 

以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 17 日 14 時 00 分～17 時 00 分 

議題 情報セキュリティ能力向上プロジェクトの実施について 

出席者 （先方） 

インドネシア通信情報省（MCIT） 

Senior Advisor to Minister on Information Systems：Dr. Rudi Lumanto 

（日本の電気通信大学を卒業して、その後、日本のソニーに勤務した経験あり） 

ID-SIRTII（Indonesia Security Incident Response Team on Internet Infrastructure） 

Vice Chairman of Operation & Network Security Dept：Mr. Muhammad Salahuddien 

Vice Chairman of External Collaboration Dept：Mr. Muhammad Salman 

Vice Chairman of Data Center, Application & Database Dept：Mr. Bisyron Wahyudi 

（当方） 

JICA 井出国際協力専門員 

JICA 経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

場所 通信情報省での協議後、ID-SIRTII に移動しルディ氏以外と協議を継続 

メモ 情報セキュリティ能力向上プロジェクトの実施について、MCIT ルディ大臣補佐官及び

ID-SIRTII と打合せを行った。竹内よりプレゼン資料に沿って概要を説明後、ヒアリング

を行った。概要は以下のとおり。 

 

・ID-SIRTII は MCIT の Information Security 局の下ではなく、Telecommunication インフラ

担当局の下に位置づけられる。（後日、バンバン局長との打合せにて、これは予算上の

位置づけであり、実際は Information Security 局との連携の方が強いとのこと。） 

・インシデントハンドリングは Information Security 局ではなく、ID-SIRTII が実施してい

る。 

・ 情報セキュリティ関する対応は ID-SIRTII と Gov-CSIRT だけではハンドリングできな

いほど多いため、各政府機関に組織独自の CSIRT を設置したい。この目標は ID-SIRTII

独自の目標・計画であり、政府の計画ではない。ただ、Information Security 局も同じ意

見と思う。 

・ID-SIRTII の戦略や計画は独自に決定している。 

・ 政府機関にインシデントについて Gov-CSIRT へレポートする規則はない。（そうする

ことが理想ではあるが） 

・ 独自に CSIRT を設置している機関もある。その場合、CSIRT の TOR はその機関が内

部で決定しているが、CSIRT 設置に係る支援（研修等）は ID-SIRTII が行うこともあ

る。 

・インドネシアでは組織上層部ですら意識改革の必要性を十分理解しておらず、情報セ

キュリティ対策は技術的対策のみでよいと思っている層が多い。このため、啓蒙活動

が重要。 

・ Index KAMI は Awareness Raising の役割もある。アセスメントの過程で情報セキュリテ

ィ対策の重要性に気付くツールでもある。 

・民間企業に対しての研修は、インシデントハンドリング、Awareness Raising、CSIRT

設立支援など。 

・研修実施について、カリキュラムは独自開発したものある。ただ、人員の問題で大多
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数への研修実施は困難。 

・本プロジェクト内でカンボジア、ラオス、ミャンマー等の CERT スタッフに研修を実

施することは可能。2013 年 9 月に APCERT を招いて研修を実施する予定もあり、他国

CERT への支援には抵抗はない。 

・ほとんどの研修テキストは英語であり、講義を英語で実施することも問題ない。 

・インドネシアでは高いスキルを身に付けるためには英語力が重要。 

・ID-SIRTII の機能としては、JP-CERT の機能と同様である。ネットワークのモニタリン

グ、早期警報などを実施している。 

・現時点での課題は、各種監視データの分析能力を向上させるためにデータマイニング

技術を高めたい。中国の CERT ではこのような取り組みをしていると聞く。 

・また、マルウェア解析の技術も高めたい。4 カ月前より PRACTICE の下で、マルウェ

ア情報の共有をテレコムアイザックと開始した。当地の大学アカデミック CSIRT（約

40 の大学が参加）と連携してハニーポット設置の計画もある。テレコムアイザック

（NTT の則武氏）の協力を得て 2013 年 8 月にハニーポット設置を計画している。 

・ nicter のネットワークモニタリングは MCIT が実施中。ID-SIRTII では TSUBAME

（JP-CERT が開発し APCERT 連携を実施）及び独自開発中のマタガルーダ（インドネ

シア語で「鷹の目」の意味）でモニタリングを実施している。 

・TSUBAME とマタガルーダの機能は同じであるが、TSUBAME は APCERT 連携により

他国の情報も入手できるメリットがある。 

・（今後 nicter を使いたいかという問いに対して）使えるなら活用したいと考えている。

監視システムが 3 種類となるが、多ければ多いほど比較ができるため、メリットはあ

る。 

・ ID-SIRTII の研究開発能力を高めたい。例えばリバースエンジニアリング技術などを高

めたい。アセンブラ言語を理解するエンジニアも ID-SIRTII にいる。 

 

（ここから、ID-SIRTII へ移動して協議を実施。ルディ氏は退席。） 

・マタガルーダはまだプロトタイプである。ソースファイヤーやフォーティネットとい

った監視用の商用ソフトウェアをこれまで使用しているが、ライセンス料金が高いこ

とと、インドネシア独自のシグニチャには対応困難なことがあり、独自にマタガルー

ダを OSS で開発することにした。 

・今後、マタガルーダを民間企業等にも提供していきたい。民間企業によっては企業内

ネットワークの情報を ID-SIRTII へ提供することもあり得る。そうすれば、より広範

囲のネットワークモニタリングが可能となるほか、企業の情報セキュリティ対策レベ

ルを上げることにもつながる。 

・民間企業等へ展開するためにマタガルーダを搭載したハードウェアを開発したいとも

考えている。 

・商用ウイルス対策ソフトでは対応できないインドネシアのローカルウイルスも存在す

る。このため ID-SIRTII にはマルウェア解析技術が必要。 

・海賊版ソフトが普及しているため、そもそも情報セキュリティ対策が困難である。ち

なみに、海賊版 Windows でも Windows Update が可能なものもある（中国のサーバへ

接続しているが、そこからマルウェア感染することもあり得る）。 

・ ID-SIRTII での研修は講師 1 名＋アシスタント 2 名で約 20 名の生徒を教えるのが標準。
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以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 18 日 9 時 00 分～9 時 45 分 

議題 インドネシアでのシスコアカデミー実施状況について 

出席者 （先方） 

PT. Cisco Systems Indonesia Area Academy Manager：Mr. Adri Gautama 

（当方） 

JICA 井出国際協力専門員 

経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

場所 PT. Cisco Systems Indonesia 

メモ 情報セキュリティ能力向上プロジェクトに関連し、本プロジェクトの研修トピックとな

る可能性が高い CCNA等の資格試験やその研修について PT. Cisco Systems Indonesiaと打

合せを行った。内容は下記のとおり。 

 

・本来シスコアカデミーは学生対象だが、インドネシアでは政府機関を対象にした研修

も実施している。最近、運輸省への研修を実施した。 

・インドネシアで最も優秀な Cisco 認定の研修機関は、ジョグジャカルタ（ジャカルタ

からは車で 20 時間、飛行機で 1 時間）にあるガジャマダ大学である。機材や施設も整

っている。ただし、CCNB 試験の研修はない。 

・ インドネシアに 7 名いる CCNA の ITQ 試験合格者のうち、1 名がガジャマダ大学の講

師。他には、国立インドネシア大学や私学の BINA NUSANTARA 大学といった大学の

講師も合格している。 

・ID-SIRTII へは、Cisco 製品のトレーニングや情報提供などの協力を行っている。 

・研修等の講師として Cisco 社から謝金ベースで人を派遣することは可能。情報セキュ

リティ分野であれば、シンガポールのジョシュワ氏が詳しい。必要なら紹介すること

もできる。 

・インドネシア国内で情報セキュリティ分野のリーディングカンパニーがどこかは、社

内で聞いてみて、分かれば調査団へ連絡する。 

・インドネシア国内でも、ペネトレーションテストを実施できる業者はある。 

・MikroTik 社（ラトビアの会社）のネットワーク機器は、インドネシアではそれなりの

シェアがある。ワイヤレスアクセスに適しているが、高い信頼性があるとは言い難い。

オープンソースのため、一社製品に限定しにくい政府機関で使用されているケースが

多い。 

・MikroTik 製品の研修の中身の約半分は、Cisco 製品とのコンフィギュレーションにか

かるもの。 

・他の ASEAN 諸国ではミクロテック製品はあまり普及していない。 

・中国フォアウェイがインドネシアへ参入した当初は、同社製品が普及したが、カスタ

マーサービスの悪さから現在では普及していない。 

・MCIT が実施している Index KAMI については、聞いたことはない。 

・Cisco インドネシアでは、ISMS コンサルサービスは提供していない。 

 

以上
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※備考：本記録は先方参加者の確認を経たものではない。 
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面談メモ 
 

日時 2013 年 7 月 18 日 11 時 00 分～12 時 00 分 

議題 インドネシア民間セクターの情報セキュリティ対策について 

出席者 （先方） 

PT. Telkom Indonesia 

Information System Center, Deputy Senior Manager：Mr. Sihmirmo Adi 

Internet Data Center and Infrastructure Operation, Operation Senior Manager：Mr. Taufik  

R&D of Network Management：Mr. Bambang Soekanto 

Application & Content, CDEV Multimedia Manager：Mr. Fridh Zurriyadi Ridwan 

IT Strategy & Governance, AVP IT Policy & Standard：Mr. Wartono Purwanto、他 

（当方） 

JICA 井出国際協力専門員 

JICA 経済基盤開発部運輸交通・情報通信第二課 竹内職員（記録） 

場所 PT. Telkom Indonesia 

メモ 情報セキュリティ能力向上プロジェクトに関連し、民間企業の情報セキュリティ対策に

ついてインドネシア最大手通信事業者 PT. Telkom Indonesia と打合せを行った。内容は下

記のとおり。 

 

・Telkom Indonesia は国営通信事業者であり市場シェアは約 60％を占める。 

・ 情報セキュリティについては、ID-CERT、ID-SIRTII から関連情報を毎月もらっている。

・自社のセキュリティポリシーあり。 

・インシデントは ID-SIRTII へレポートしている。MCIT にはレポートしていない。 

・ID-CERT と ID-SIRTII の支援を受けつつ自社の CSIRT 設立に取り組んでいる。 

・ID-SIRTII は、通信事業者 11 社を対象に、通信事業者用 CERT「Telkom-CERT」を設立

しようと計画している。 

・インドネシア固有のウイルスが検知された場合は、商用ウイルス対策ソフト開発会社

（←ノートンやシマンテックなどを意味する）へレポートしている。 

・情報セキュリティについては ID-SIRTII の研修を受けることもある。 

・ 昨年、ISMS を取得した。その際には JP-CERT の協力も受け、自社内の人材（インタ

ーナルオディター）が旗振り役で ISMS を導入した。ただし、安くない費用がかかる

ので認証は受けていない。 

・ ISMS の導入企業同士でアセスメントを実施するのが経済的で良い方法だろう。外国

の ISMS コンサルに高い費用を払わなくてすむ。 

・インドネシアで情報通信インフラ関連の仕事をする者の間で ISMS はよく知られてい

る。 

・ 情報セキュリティについては、民間に対する直接的な政府支援が必要とは思わないが、

啓蒙活動（Awareness Raising）は政府の役割として必要である。 

・ 通信事業者として PC-I-DSS（クレジットカードのデータセキュリティ）や USGAAP

（米国会計標準）に見合う情報セキュリティ対策が必要であり、社員研修としては、

自社で実施するほか、現地 IT 研修業者へ委託することもある。 

・社員は、CEH（Certified Ethical Hacker: EC-Council）などの情報セキュリティ関連資格

保持者もいる。 
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・政府に期待することは、技術的なサポートというよりも、情報セキュリティに関する

方向性の提示である。 

以上

 

※備考：本記録は先方参加者の確認を経たものではない。 
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