ESTUDIO DE FACTIBILIDAD DEL ESTABLECIMIENTO DE LA PLATAFORMA DE e-GOBIERNO EN EL SALVADOR

2.1.2 Interfase e Intercambio de Datos

Todos los componentes tienen interfases o protocolos estdndar numerosos y especiales. Todos los
mensajes del registro del equipo de red o computadoras son enviados al sistema centralizado/sistema de
manejo de redes en el COR.
2.1.3 Hardware y Software, Renovacion

La tecnologia de redes avanza rapidamente, por lo tanto el producto existente no podra ser ofrecido
después de tan sélo 2 - 3 afios, mucho mas rapido que la tecnologia de PC’s y Servidores. Esto significa
que todos los equipos de redes deberan ser reemplazados en su totalidad dentro de un tiempo méaximo de 5

afios. Inclusive si todos los equipos son reemplazados, el costo invertido podra ser recuperado dentro de 1 -
2 afios, ya que los equipos nuevos estan disefiados para aumentar la eficiencia y reducir los costos de

comunicacion.

2.1.4 Requerimientos para Aplicaciones

Tabla 2.9 Requerimientos para Aplicaciones

Funcién | Como Utilizarla Usuarios Ejemplo SO | Precio
Sistema de Correo Electrénico
Aplicacion de Correo Electrénico (Cliente)
Enviar y recibir El usuario debe crear Gobierno Central y Mozilla Thunderbird Windows, | Gratis
mensajes de correo una cuenta para Municipalidades. Linux,
electrénico. Filtrar registrar su direccion Mac
los correos no de correo electrénico.
deseados. Apoyar Después, el usuario
diferentes puede utilizar las
protocolos. Ofrecer | distintas opciones para
una serie de enviar y recibir correo,
funciones y una adjuntar archivos, y
interfase facil de manejar su cuenta de
usar para el usuario | correo electrénico
para que el como desee.
intercambio de
correos sea facil y
confiable.
Paginas Amarillas (E-directorio)
El e-directorio La informacion debe Gobierno Central y e-directorio del NEC Servidor: | N.D.
trabaja como un ser ingresada al Municipalidades. Windows
libro de contactos en | directorio, que trabaja 2000 o
linea. Esun como una base de 2003
directorio datos para realizar Servidor.
centralizado y busquedas réapidas de Cliente:
basado en la Web contactos e Cualquier
que puede ser informacion Sistema
utilizado para organizacional. Se operativo.
guardar cualquier puede enlazar con el
cantidad de detalles | Teléfono IP.
sobre
organizaciones,
unidades
organizacionales, y
personas.
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Funcién |  Como Utilizarla | Usuarios | Ejemplo SO | Precio
Deteccidn de Virus y Anti-Spam

Capturar y eliminar | El antivirus debe Gobierno Central McKafee Windows, | N.D.
amenazas de virus abarcar toda la red y Municipalidades. Linux.
en la red. ser manejado de

manera centralizada

asegurando las

actualizaciones

adecuadas, el escaneo

regular de virus,

proteccion de correo

electrénico, entre otras

tareas.

Seguridad de la Red (PKI/Codificacion)
Permite que los Revisar las solicitudes | Gobierno Central, NEC Carassuit N.D. N.D.
usuarios sean de certificados, aprobar | Municipalidades y
autenticados entre o rechazar solicitudes, Ciudadanos.
si, y que puedan renovar certificados, o
utilizar la revocar certificados.
informacion en Ademas, codificar
certificados de mensajes, autenticar
identidad para solicitudes, y transferir
codificary certificados a los
decodificar receptores
mensajes entrantes y | intencionados.
salientes.
Servicios Web
Portal Web

Brindar una sola Disefiar un sitio Web Ciudadanos. http://www.korea.go.kr | | -----
entrada paratodala | con enlaces a todos los /eng/index_portal.html
informacion y sitios Web de las
servicios de las instituciones del
agencias del gobierno, todas con un
gobierno a los formato similar y
ciudadanos. formatos de

navegacion facil,

ofreciendo

informacion, e-

servicios, canales de

participacion, etc.

Servidor del Web
Brindar sistemas en | Instituciones del Gobierno Central y La informacion puede Depende N.D.
linea para almacenar | gobiernoy el Gobierno | Municipalidades. ser almacenada en el de la
informacion, Central almacenaran la mismo servidor del implemen
imagenes, video, u informacion que gobierno. tacion.
otros contenidos deseen ofrecer por
accesibles por medio de su sitio Web
medio del Web y sitios Web
Global. individuales.
Funcién de Busqueda

Permite el acceso Construir un “indice” Gobierno Central, ASTAware SearchKey | Windows | N.D.
facil y rapido a (base de datos) de Municipalidades y PRO
informacion informacion que esté Ciudadanos.
requerida. disponible para

busquedas en el portal

Web del gobierno.

Transferencia de Archivos

Transferir Archivos | EI FTP se utiliza Gobierno Central, Filezilla Windows | Gratis
entre computadoras | comunmente para bajar | Municipalidades y NT4,
a través del Internet. | un archivo de un Ciudadanos. 2000y

servidor utilizando el XP.

Internet o para cargar

un archivo a un

servidor.

2-13




ESTUDIO DE FACTIBILIDAD DEL ESTABLECIMIENTO DE LA PLATAFORMA DE e-GOBIERNO EN EL SALVADOR

Funcién |  Como Utilizarla | Usuarios | Ejemplo | so | Precio
Intercambio de Archivos
Distribuir archivos y | Definir una politica de | Gobierno Central y Transferencia de Windows | N.D.
datos entre todos los | transferencia a través Municipalidades. Archivos NEC
servidores a través de la red. ESMPRO
de la red.
Sistema de Nombre de Dominio
Almacena y asocia Instalar un Servidor de | Gobierno Central, Implementado en su Depende N.D.
mucho tipo de Nombre de Dominio Municipalidades y propio servidor. de la
informacion con que traduce nombres Ciudadanos. implemen
nombres de de dominio a tacion.
dominios y traduce direcciones IP.
nombres de

dominios (nombres
de servidores de
computadoras) a
direcciones IP.

Control de Acceso (Directorio Activo)

Manejar las Un administrador Gobierno Central y Servidor Windows Windows | N.D.
identidades y asigna politicas, Municipalidades. 2003 Directorio Activo

relaciones que despliega programas a

conforman los muchas computadoras

ambientes de lared. | y aplica
actualizaciones criticas
a todo el WAN del
Gobierno o a parte de
el.

Fuente: Grupo de Estudio de JICA
2.1.5 Operacion y Mantenimiento

Manejo del Desempefio

El objetivo del manejo del desempefio es medir y hacer disponible varios aspectos del desempefio de la
red para que el desempefio inter-redes se pueda mantener en un nivel aceptable. Ejemplos de variables de
desempefio que podrian suministrarse incluyen procesamiento de redes, tiempos de respuesta de los
usuarios, y utilizacion de linea.

Manejo de la Configuracion

El objetivo del manejo de la configuracion es monitorear la informacion de la configuracion de la red y
el sistema para que los efectos en la operacion de la red de varias versiones de elementos de hardware y
software puedan ser ubicados y manejados.

Manejo de Fallas

El objetivo del manejo de fallas es detectar, registrar, notificar a los usuarios de, y (en la medida posible)
automaticamente arreglar los problemas de la red para mantener el funcionamiento efectivo de la red.
Dado que las fallas pueden causar tiempo muerto o la degradacion inaceptable de la red, el manejo de fallas
es el elemento de manejo de redes mas ampliamente implementado de 1SO.

Manejo de Seguridad

El objetivo del manejo de seguridad es controlar el acceso a los recursos de la red de acuerdo a las pautas
locales para que la red no pueda ser saboteada (intencionalmente o no intencionalmente) e informacion
sensible no pueda ser accedida por personas sin la autorizacion apropiada. Un subsistema de manejo de
seguridad, por ejemplo, puede monitorear a los usuarios que se registran a un recurso de la red y puede
negar el acceso a aquellas personas que ingresan codigos de acceso inapropiados.

2.1.6  Estimados de Costos: Instalaciones, O&M, y Renovacion
La Tabla 2.10 muestra los estimados de costos del equipo de trabajo inicial. Como no esta disponible

para calcular el trafico existente de datos y voz dentro del gobierno, se selecciona un tamafio maximo de
switch y enrutador de datos. EI costo es el precio de lista. Por lo tanto, el precio total se puede reducir
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cuando las condiciones de trafico se aclaren. La instalacion y prueba del disefio de grandes redes puede

requerir la asistencia de un integrador de redes. Por lo tanto, se agrega el costo adicional de 20% de todo el

equipo de la red.
La tecnologia de redes avanza mas rapido que las computadoras. Por lo tanto, la vida del equipo de redes

se puede considerar como un maximo de 5 afios. Después de 5 afios, la mayor parte del equipo de la red

sera reemplazado. Sin embargo, el nuevo costo de inversidn podra ser recuperado en 1-2 afios, ya que se

disefiaran equipos nuevos para reducir los costos de comunicaciones.
El costo de O&M se explica brevemente en Seccion 2.1.7.

Tabla 2.10 Estimados de Costos: Instalaciones, O&M, y Renovacion

Costo

o Subtotal
No. Item Vol. Comentarios Un_ltano (Millones
(Millones Uss)
US$)
1 | Sistema de 2 | Cisco CRS-1. Un sistema de enrutamiento 1.8 3.6
Distribucion distribuido que permite a los proveedores de
entre Internet entregar un conjunto de servicios de
Proveedores de datos, voz, y video a través de la red de IP de la
Sefal Siguiente Generacidn. Este sistema podria ser
demasiado grande para el gobierno de El
Salvador.
2 | Switch del 2 | Cisco Catalyst 6500. Un switch LAN de 0.24 0.48
Nucleo de Datos tamafio mediano a grande. Un segundo nivel
del switch que acomoda a la red del ministerio
Yy Otros servicios.
3 | Firewall 15+1 | Un firewall trabaja para brindar conectividad 0.12 1.92
controlada entre zonas con diferentes niveles
de confianza por medio del cumplimiento de
una politica de seguridad.
4 | Switch del 15 | Cisco Catalyst 6500. Cada switch acomoda el 0.12 1.8
Nucleo de Datos trafico de cada red de los ministerios.
(L2)
5 | Servidores de N.D. | Este item incluye servidores, firewalls, 0.72 0.72
Aplicaciones balanceadores de tréafico. Los servidores
pueden estar compuestos por servidores
LINUX de alto rendimiento o servidores en
linea que pueden acomodar varias aplicaciones.
El costo cubre cuatro servidores mas costos de
ingenieria
6 | Software de N.D. | Varios software de aplicaciones de red que se 0.36 0.36
Aplicaciones explican en la seccion 2.1.4 seran utilizados
como infraestructura de red. El costo cubre
Caras Suite equivalente a US$200,000 mas
otros US$100,000 y 20%de ingenieria.
7 | Software de 1 | Openview o producto similar. Se implementa el 0.12 0.12
Manejo de manejo del sistema del servidor de aplicaciones
Redes en el centro de e-Gobierno. El costo cubre
Overview equivalente a US$100,000 mas
ingenieria.
8 | Instalacion de la 2km | Se recomienda enterrar los cables varios metros 0.96 1.92
Red de Fibra bajo tierra por motivos de seguridad. El costo
Optica de construccidn es de alrededor de 800 USD/m.
Puede ser mucho menos en El Salvador. La
especificacion del cable de fibra dptica es 100
cables recubiertos por una fuerte capa de metal.
El costo es de $80/m.
9 | Pull Box 15+1 | Caja de conexidn de cable éptico. .018 .29
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No. Item Vol. Comentarios - (Millones
(Millones Uss)
US$)
10 | WAN Rural 500 | Un enlace para trafico de retorno (WiMAX) + 0.0072 3.6
Inalambrico varios equipos inalambricos Tropos
(2k/$6k/unidad)
El costo de implementacion puede variar
dependiendo de la condicion de cada sitio.
11 | Equipo VolIP 1 | Un Administrador de Llamadas (@0.3) + 16 0.94 0.94
Portales de Medios (Cantata IMG1010 @0.03)
12 | TAP 100 | 4 PC’s + Impresota + Lector de huellas 0.012 1.2
digitales/Documentos de identidad
13 | Mejoria de la 262 | 1 Distribuidor + Eje + a 0.0024 0.63
Red de la
Municipalidad
Total 17.6

Fuente: Grupo de Estudio de JICA

Tabla 2.11 Resumen de los Estimados de Costos de las Instalaciones, O&M, y Renovacién

- L Costo Costo c_ig
Item Descripcion (US$ Millones) renovacion
(US$ Millones)
Disefio Detallado Trabajo de Consultoria 0.703
Cableado Tabla 2.10 No. 8&9 2.21
Hardware (Red) Tabla 2.10 N0.1&2&3&4&11 8.74 8.74
2 | Hardware (Apl.) Tabla 2.10 No.5 0.72 0.72
2 | Software Tabla 2.10 No.6&7 0.48
3 Conexion con A2010-12 0.629
< | Municipalidad Tabla 2.10 No.13
S | PC’sen TAP A2010-12 1.2
Z Tabla 2.10 No.12
= | Red Inalambrica Local | A2010-12 3.6
Tabla 2.10 No.10
PMC Trabajo de Consultoria 0.477
Total 18.759
ftem Costo de Operacion Anual (US$ Millones)
09 10 11 12 13 14 15 16 17
Costo de mantenimiento de
2 | Hardware /Software 03 ! ! ! ! ! ! ! !
% Costo de tercerizacion 19 | 19 | 19 | 19 | 19 | 19 | 19 | 19 | 19
O | Total 2.2 2.9 2.9 2.9 2.9 29 29 2.9 29

Fuente: Grupo de Estudio de JICA
2.1.7

(1) Disefio Detallado

Tiempo requerido:

Personal requer
Costo:

Esquema de Implementacion

6 meses
ido:
US$ 703K

Prodedimientos para disefio detallado
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e Varios items, tales como planificacion de capacidad, tamafio y rendimiento, se requieren para
investigar con el fin de obtener nimeros actuales y tendencias de expansifién futuras.

e La investigacion puede ser implementada refiriéndose y recolectando informacién estadistica,
verificando facturas de las empresas de telecomunicaciones, contando la configuracion del equipo
actual ademas de otros métodos.

e Después de cumplir con todas las especificaciones requeridas, esas tablas pueden ser usadas como
buen material para escribir una Solicitud de Propuesta (Request For Proposal (RFP)).

(2) Instalacion y Pruebas

Tiempo requerido: 9 meses
Personal requerido:  Dos Ingenieros japoneses + Un Ingeniero local + Un Asistente
Costo: US$ 477K

(3) Operacién y Mantenimiento
1MS$ para el costo de tercerizacion de O&M del WAN del Gobierno + el costo de O&M del
LAN Rural Inaldmbrico
Este estimado de costos no ha sido probado por las verificaciones de los proveedores.

Ademas del costo de tercerizacion, se debe considerar los siguientes costos:

e EIl costo anual del mantenimiento de hardware y software es el 20% del costo inicial como
maximo;

e Un estimado aproximado del costo de mantenimiento es alrededor de US$ 1 milldn por afio; y

e El contrato de conexién de ISP debe ser renovado. La combinacion de la extension del descuento
por afio de contrato y un contrato integrado del gobierno hard posible la reduccién del costo de
comunicacion anual en 60-70%. La combinacion de todas las lineas de los ministerios en una gran
linea también reducira costos.

2.2 Centro de e-Gobierno
2.2.1 Disefo del Edificio
(1) Estructura

Sistema de Aislamiento

Existen varios. La caracteristica tipica de los terremotos en El Salvador es que son repentinos pero
cortos pero con una gran oscilacion. Introduciremos un sistema de aislamiento contra terremotos debajo
del cimiento.

Plancha Resistente

San Salvador estd ubicado en un &rea volcanica. Existen grandes capas de cenizas y arena encima de la
piedra dura. Las capas de ceniza y arena retienen mucha agua. Cuando ocurre un terremoto, las capas de
ceniza y arena se convierten y contienen las propiedades de liquido, llamada la capa liquida. Cuando esto
ocurre, todo el edificio puede ser levantado hacia arriba por la presion ascendente debido a la condicién de
la capa liquida. Planchas gruesas y pesadas de concreto, llamadas planchas resistentes, seran ubicadas
debajo del edificio. Para poder defender al edificio de ser levantado, el muro consecutivo elaborado de
pilas de arena se instala debajo de la plancha resistente.

Condiciones Estructurales

La estructura del edificio es principalmente de concreto reforzado. El tamafio estandar de las columnas
es de 55 cm x 60 cm, y el largo estandar de la extensidn es de 600 cm. EIl tamafio estandar de las vigas es
de 60 cm x 45 cm. Sin embargo, una parte del largo longitudinal de la extension debajo del techo es de
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concreto prefabricado o viga de concreto pre-tensado. La pared antisismica tiene un grosor de 18 cmy las
otras paredes tienen un grosor de 10 cm.

Tamario del Edificio

El edificio esta compuesto por 5 pisos, un sétano, y tres pisos superiores incluyendo un pent house. El
edificio esta construido de extensiones estandar de 8 x 5, el lado longitudinal tiene 48m y el lado corto
tiene 30m. Un érea con cobertura de aspersores es de 6m. Un espacio de piso es de 1,440m’ , el espacio
de piso total es de 5,805m?.

El primer piso tiene una altura de 5m, el segundo piso tiene 4m, y el tercer piso tiene 5 m, por lo tanto la
altura del edificio desde el nivel del suelo es de 14 m. El sétano tiene una altura de 5m. Con respecto a la
altura del techo desde el piso, el primer piso tiene 3.5m, el segundo piso tiene 3my el tercer piso tiene 3.5m.
Ademas, se coloca un area seca alrededor del piso del sdtano para facilitar la entrega de equipos pesados.

Asuntos Comunes

Las maquinas pesadas son ubicadas en un espacio subterraneo sin ventanas para dar eficiencia al aire
acondicionado. Ademas, colocamos un area seca para poder ingresar las maquinas al area subterranea. El
sotano es para el cuarto de maquinas y el cuarto del servidor. EI primer piso es para la Administracion del
edificio, una oficina de SNET, un centro de llamadas, un centro de entrenamiento de TI, y un cuarto para
equipos grandes. EIl segundo piso es para SNET y un cuarto para equipos grandes. El tercer piso es para el
Centro de Proteccion Civil, un centro de informacion, un oficina privada, una sala de conferencias, y un
cuarto para equipos grandes.

Hay un atrio de dos niveles de columnatas en el primer piso. EIl corredor tiene un ancho de tres metros
para que puedan pasar las maquinas grandes. EIl ascensor debe tener una capacidad para 32 personas para
que también entren las maquinas grandes. Un ascensor de emergencia puede ser utilizado por personas VIP
en el caso de emergencia.

La pared exterior tiene maydlicas para proteger la superficie de la pared del fuerte sol y gran lluvia. El
acabado de las paredes interiores es de tela plastica para facilitar su limpieza. El acabado del piso es de una
alfombra de cuadros de tela en un piso levantado. Se utiliza vidrios pavonados en las ventas para mitigar el
reflejo del sol.

Pisos

El cuarto del servidor esta equipado con pisos elevados de 18-pulgadas. Todas las tomas eléctricas estan
ubicadas debajo del piso elevado. Los cables de conexidn de red estan instalados en bandejas de cables por
encima de la cabeza y nunca pasan por debajo del piso. El limite de peso distribuido se calcula en 1,200
libras por pie cuadrado.

Energia Eléctrica

El cuarto del servidor esta disefiado con redundancia completa, “Necesaria + 1” (N+1). En cualquier
momento cada componente esta conectado con conexiones de energia multiple e interconexion. El disefio
del cuarto del servidor estd basado en multiples y totalmente divergentes redes eléctricas y subestaciones,
N+1 energia eléctrica no interrumpida (UPS), N+1 backup del generador, y N+1 alimentacion al generador
del edificio, multiples y totalmente divergentes. EI cuarto del servidor tiene una infraestructura eléctrica
altamente disponible. El sistema eléctrico esta construido sobre un sistema eléctrico escalonado.

Sistema de Enfriamiento

El cuarto del servidor tiene un sistema de enfriamiento de un circuito cerrado. Agua fria
(aproximadamente 43 grados Fahrenheit) circula por una unidad de intercambio de calor, moviendo aire
frio por debajo del piso del cuarto del servidor.
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Proteccién v Supresién de Incendios

Un sistema de proteccion contra incendios se encuentra instalado en el edificio. Este sistema monitorea
todos los detectores de humo en todo el edificio. Si un detector de humo es activado, la ubicacién exacta
del incidente aparece en los monitores ubicados dentro del centro de comando, centro de operaciones de la
red y oficina administrativa. Hay varios extintores de incendios ubicados por todo el edificio.

Ambiente de la Red

El ambiente de la red para el edificio es una red que tolera fallas, que ofrece rutas divergentes y
conexiones multiples en el cable de la red. Todos los dispositivos de la red son, por lo menos, redundantes
N + 1 que son seguros, altamente confiables y tienen condicién de escalabilidad virtualmente ilimitada.

(2) Pruebas de Disefio

Los dibujos de pruebas de disefio para el Edificio del Centro de e-Gobierno se muestran en el Apéndice 1.
2.2.2 Disefo del Centro de e-Gobierno

El Centro de e-Gobierno es una parte del edificio del Centro de e-Gobierno. El centro alberga al espacio
del centro de datos, hardware y software dentro del centro de datos, otras instalaciones relacionadas como
el centro de llamadas y, centro de entrenamiento, y centro de desarrollo, todos manejados por una
organizacién con personal que trabaja bajo esta organizacion. El Centro de Datos tiene un espacio de 710
m? en el edificio con pisos elevados para un cableado facil. Se estima que se han instalado 150 estantes
para servidores para acomodar a los servidores y almacenaje para los servicios de e-Gobierno o para las
actividades de los usuarios (entidades del gobierno). Ciento cincuenta estantes de servidores pueden
acomodar de 1,000 a 1,500 servidores. Los servicios del e-Gobierno son ejecutados principalmente por
este Centro de Datos.

<Servicios del Centro de e-Gobierno>

En el Centro de Datos y otras instalaciones relacionadas, los servicios del Centro de e-Gobierno son
brindados principalmente a instituciones del gobierno. Algunos de los servicios pueden ser brindados a
empresas privadas.

Los detalles de los servicios se describen en la Seccidn 6.3.3. El siguiente tabla muestra los tipos de
servicios y sus posibles esquemas de cobro a los usuarios (instituciones). También se define la prioridad.
La prioridad 1 significa prioridad alta, y se recomienda que se implementen al inicio del Centro de e-
Gobierno. La prioridad 2 significa “mejor tenerlo”, pero puede ser agregado después del inicio de los
servicios iniciales.

Cada servicio debe ser cobrado a los usuarios (instituciones) por su uso de acuerdo al esquema de cobros.
Por ejemplo, una institucion que utilizard el servicio de servidor Web deberd pedirle al Centro de e-
Gobierno que instale si sitio Web.

Tabla 2.12 Servicios y Posible Esquemas de Cobro a los Usuarios

Categoria Servicios Esquema de Cobro Método de Implementacion
Red Servicio de Cobro mensual fijo por un almacenaje | Para preparar recursos minimos.
Servidor Web limitado. Cobro adicional por Agregar instalaciones en conjunto
almacenaje adicional y requerimientos | con mayores usuarios.
adicionales.
Operacidn del | Sistemas de Cobro fijo mensual por sub-estante Sélo los estantes seran preinstalados
Sistema Albergue utilizado. cuando inicie el e-Gobierno.

Servicio En Linea | Se cobra por volumen de datos Configuracion estandar (por

de Backup de almacenado por dia. ejemplo, LINUX + Oracle,

Datos Windows + servidor SQL) estara
lista al inicio. Debe ser expandida
cuando aumente la demanda. Se
puede agregar una configuracion
especial dependiendo de los
requerimientos por un cobro
adicional.
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Categoria Servicios Esquema de Cobro Método de Implementacién
Servicio de Por tamafio de almacenaje. Las instalaciones estaran listas al
Replicacién de inicio.
Datos
Servicio de Stand | Precio mensual fijo definido por el Los estantes estan listos
by de Sistema tamarfio del sistema del usuario y los preliminarmente.
requerimientos operativos.
Servicios de Un solo cobro por tipo de transmision Listo al inicio.
Intercambio de de datos y cobro mensual por
Datos transaccion.
Monitoreo Proteccion de Se instala software antivirus en las Esto debe estar listo al inicio.
Virus aplicaciones de e-Gobierno, que deben
utilizar esta funcién por Norma. Por lo
tanto, no se aplica un cobro.
Servicios de Por nimero de bases de datos Prioridad 2
Manejo de requeridas.
Registro de
Acceso
Manejo de Cuando se aplica, ningln cobro. Prioridad 2
Clientes
Seguridad Servicio de Las aplicaciones de e-Gobierno deben | Esto debe estar listo al inicio.
autenticacion utilizar esta funcioén por Norma. Por lo
tanto, no se aplica un cobro.
Servicios de Las aplicaciones de e-Gobierno deben | Prioridad 2
Control de Acceso | utilizar esta funcién por Norma. Por lo
tanto, no se aplica un cobro.
PKI Ningun cobro. Esto sera obligatorio Esto debe estar listo al inicio.
para aplicaciones requeridas.
Operacién Servicios Técnicos | En base a T&M El personal estard listo desde el
inicio.
Servicios de En base a T&M El personal estara listo desde el
Ingenieria de Red inicio.
Servicios Costo fijo mensual definido por el Organizacion de operacion estara
Operativos nlmero de sistemas a operar. lista desde el inicio.
Aplicacion Portal Intra — Ningin cobro Prioridad 2
Gobierno
Portal de e- Ningun cobro. Todas las instituciones | Se agregara hardware de acuerdo al
Gobierno lo deben utilizar. ndmero creciente de usuarios.
Documento Por nimero de usuarios que utilizan la | Prioridad 2
Abierto aplicacion durante el mes.
Portal de Pago Costo por transaccion. Esto debe estar listo desde el inicio.
Video Conferencia | Cobro diario o por hora por sala. Prioridad 2
Otros Banco Para requerimientos directos de los El personal para la implementacién
Tecnolégico usuarios, se cobra en base a T&M. de servicios debera estar listo
durante el periodo del proyecto.
Con mayor requerimiento,
aumentara el nimero.
Centro de Los planes de estudio incluiran un Las instalaciones estaran listas
Entrenamiento costo por persona. desde el inicio. Se continuaré
desarrollando planes de estudios.
Centro de Ayuda En base a T&M Prioridad 2
Centro de Cobro fijo mensual recurrente Al inicio se asignara un nimero
Llamadas considerando el nimero de minimo de personas (alrededor de
aplicaciones y tipos de aplicaciones. 10) en 2 turnos. Aumentando el
namero de acuerdo a la expansion
de aplicaciones y usuarios finales,
también ampliando la cobertura a
24 horas y 365 dias.

Fuente: Grupo de Estudio de JICA
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2.2.3 Hardware y Software

Hardware y Software, que debe ser implementado en el Centro de e-Gobierno, se estima en base a los
supuestos que se observan en la siguiente tabla.

Tabla 2.13 Supuestos para Hardware y Software

Servicios

Hardware yd Software

Precondiciones de los requerimientos de recursos

Servicio de Portal
Web

Servidores*5,
Almacenamiento

Suficiente incluso cuando todas las municipalidades alojen su web.

N

Servicios de Alojamiento

Sélo estén listos los estantes.

w

Servicio de Back Up
en Linea

Servidor *10, Herramiento
de Backup,

Para la mayoria se puede almacenar 10 sistemas aplicativos en li
nea.

Servicio de Replicaci
6n de Datos

Servidor *2, Herramienta de
Backup, Almacenamiento

Se puede almacenar 100 sistemas (0 organizaciones) en un
almacenamiento de 100 TB.

ol

Servicio de Stand by de Sistema

Los usuarios tienen que adquirir hardware y software para instalar
en los estantes.

[o2}

Servicios de
Intercambio de Datos

<Subsistema comun>
Servidores*2,
Almacenamiento*2

Suficiente para el uso de la aplicacion de la base de datos maestra
de los Ciudadanos.

Servidores*4, 40 software
de usuarios

7 |Anti Virus <Red>
Servicio de . . Se maneja 8 millones de usuarios. En promedio, todos los
8 S <Subsistema comun> . )
Autenticacion ciudadanos lo usaran una vez a la semana.
9|PKI <Red>
10|Servicio Técnico
11|Servicios Operativos |<Red>
Portal del e - <Subsistema comun> . . i
12 . . En promedio, todos los ciudadanos lo usaran una vez a la semana.
Gobierno Servidores*6
< i in> .
13 |Portal de Pagos Suk_mstema comun 1 de cada 10 accesos estara relacionado con el pago de bancos.
Servidores*6
- Servidores para
14 |Banco Tecnologico .
g desarrollo*10, herramientas
5| Centro de AV, Servidor * 2, PC*50
Entrenamiento
16|Servicios de Ingenieria de Redes
TeléfonoPC*40 (Servidores
17|Centro de Llamadas en Subsistema comun) Instalaciones para 40 operadores.

Total

Fuente: Grupo de Estudio de JICA

2.2.4 Operacion y Mantenimiento del Edificio

Se asume que la operaciéon y el mantenimiento del edificio seran realizados por el Ministerio de
Gobernacidn. Es practico tercerizar todo el trabajo del manejo del edificio a una empresa privada. Estos
trabajos incluyen:

Manejo de seguridad (asignacion de RH);

Limpieza de edificio y instalaciones; y

Mantenimiento de instalaciones...inspeccién regular, mantenimiento y reparaciones de ascensores,
aires acondicionados, garitas de seguridad, sistemas de seguridad, instalaciones eléctricas,
suministro de agua, plomeria, equipo del techo, proteccidn contra rayos, alarmas contra incendios,
haldgenos, aspersores, etc.

Sélo el Centro de Datos, equipos en el Centro de Datos y el Centro de Llamadas, Centro de
Entrenamiento, y Salas de Desarrollo son manejados por la gerencia del Centro de e-Gobierno. La
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organizacién propuesta se muestra en la Seccion 6.3.3. El personal total del gobierno puede estar entre 20
y 30 mientras que habra varios contratistas trabajando alli.

Los contenidos de la operacion y el manejo del Centro de e-Gobierno dependen del grupo del Centro que
también se describe en la Seccion 6.3.3.
2.2.5 Estimados de Costos
<Costo de Construccion del Edificio>

El costo de construccion del edificio e instalaciones generales, instalaciones para SNET y Proteccion
Civil quienes son los inquilinos del edificio se estima como se muestra a continuacion.

Tabla 2.14 Estimados de Costos del Centro de e-Gobierno

ITEM MONTO | UNIDAD | COSTO

Costos de construccion 5,760 600 3,456,000

- — — 5
Instalamonesf felectrlcas en el edificio 13% del costo 13% 449,280
de construccion
Costos de cafierias 7% del costo de construccion 7% 241,920
Subtotal 4,147,200
Creacion de red Un piso 5% 172,800
PC 300| Pago Unico 432,000
Servidor Pago Unico 480,000
Disco 250 480 120,000
Mesa de conferencias (incluyendo sillas) Pago Unico 120,000
qu?otal Articulos de uso diario / equipo / Articulos de 1.324.800
oficina
C_onstr_uccmn de estructura especial para sistema de Pago (inico 620,000
aislamiento
Costos de sistema de aislamiento Pago Unico 700,000
Sistema de administracion de edificio 5% 172,800
Instalaciones externas 5% 172,800
Otros (Apilado, construccion temporal, etc.) 7% 290,304
Subtotal 1,955,904
Local consultant expense Pago Unico 288,000
Disefio del edificio / Control de construccion Pago Unico 1,259,138
Subtotal de consultoria 1,547,138
Costo Total | | | 8,975,042

Fuente: Grupo de Estudio de JICA

<Costo de Inversion del Centro de e-Gobierno>

Los costos estimados de los servicios de e-Gobierno se muestran a continuacion.

Los sistemas de Aplicaciones Detonantes estardn funcionando en el Centro de e-Gobierno. El costo de
desarrollo y O&M de estos sistemas se calcula en la Seccién 2.3 & 2.4. Los subsistemas comunes
desarrollados serdn entregados al Centro de e-Gobierno cuando sean completados, y seran operados alli. El
costo de inversion inicial y parte del costos de O&M (por ejemplo, costo anual de mantenimiento de
hardware & software) son considerados como parte del componente de Subsistemas Comunes (Seccion
2.6), aunque el costo de RH o costo de espacio son parte de este costo del Centro de e-Gobierno.

Se realizaran inversiones en algunos de estos servicios durante 3 afios. Esto significa que es necesaria
una inversién adicional cuando los usuarios, aplicaciones o transacciones aumenten sustancialmente. El
hardware puede ser renovado cada 5 afios.
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1) Costo de Prioridad-I (En algunos items, los costos estan incluidos bajo otros componentes)

Tabla 2.15 Costo de Servicios del Centro de e-Gobierno

Precio unitario (US$
. 0.030 0.100 0.010 0.010
Millones) ;I’ota;
- . .| Licencia de UsS
Servicios Servidor Almacenaje Software Otros Millone
Inversion Inicial Unidad Total |[Unidad Total [Unidad Total [Unidac Total )
— — - —
1|Servicio e Sitio  (Servidores™5, 51015 10| 0.10 0.00 0.00 | 0.250
Web Almacenaje
2|Servicios de Alojamiento 0.00 0.00 0.00 0.00 | 0.000
Servicio de Servidor
Backup de Datos |*10,Herramienta de 101030 207020 0.00 0.00'10.500
Servicio de Ré Servidor *2
41— . 2| 0.06 1.0 | 0.10 0.00 0.00 .
plica de Datos Herramienta de backup, 0.160
5|Servicio de Stand by de Sistema 0.00 0.00 0.00 0.00 | 0.000
Servicios de
6] Intercambio de <Subsistema comun> 0.00 0.00 0.00 0.00 | 0.000
Datos
Proteccién de
7. . <Red> 0.00 0.00 0.00 0.00 | 0.000
Virus
g|Servicio de. <Subsistema comun> 0.00 0.00 0.00 0.00 | 0.000
Autenticacion
9|PKI <Red> 0.00 0.00 0.00 0.00 | 0.000
10|Servicios Técnicos 0.00 0.00 0.00 0.00 ] 0.000
1p[Servicios <Red> 2| 0.06 0.00| 30/ 030 0.00 | 0.360
Operativos
1p|Fortal dele- <Subsistema comun> 3 0.09 0.00 0.00 0.00 | 0.090
Gobierno
13|Sistema de Pago  [<Subsistema comun> 31 0.09 0.00 0.00 0.00 | 0.090
Servidores para
14|Banco Tecnoldgico|desarrollo*10, 10 | 0.30 0.00 10 | 0.10 0.00 | 0.400
herramientas
Centro de AV, Servidor * 2,
15 Entrenamiento PC*50 2| 0.06 0.00 0.00 50| 0.50| 0.560
16|Servicios de Ingenieria de Red 0.00 0.00 0.00 0.00 | 0.000
PCTeléfono*40
17|Centro de (Servidores en 0.00 0.00 000| 16| 016 0.160
Llamadas .
Subsistema Comun)
Total 0.93 0.4 0.4 0.66 2.57

Fuente: Grupo de Estudio de JICA

Ademas de los recursos de hardware y software que se muestran en la tabla anterior, algunos de los
costos para la infraestructura del centro de datos son necesarios.

Tabla 2.16 Costo de la Infraestructura del Centro de Datos

No item uni tgrrif)c(ll(JDSS$K) Volumen Monto(US$K)
1 | Estantes de Servidores 1.0 150 150
2 | UPS 3.0 180 540
3 HVAC 50 1 50
TOTAL 740

Fuente: Grupo de

Estudio de JICA
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La inversién anterior puede ser dividida en algunos paquetes. Se asume que HVAC y la mitad de los
estantes de servidores y UPS’s seran implementados antes del inicio de los servicios, y el resto sera
agregado 2 afios después junto con el nimero creciente de usuarios.

Ademas, se agregaran los costos del Disefio Detallado y el manejo del proyecto.

Consultor del Disefio Detallado: ~ US$ 169K (1 consultor internacional y una secretaria)
Consultor del Manejo del Proyecto: US$ 282K (1 consultor internacional y una secretaria)

Cronograma de inversion por afio incluyendo renovacién como se muestra a continuacion.

Tabla 2.17 Cronograma de Inversion
(US$ Millones)

Servicios 2009] 2010] 2011f 2012] 2013] 2014| 2015| 2016
1|Servicio de Sitio Web 0.16 | 0.06 | 0.03 0.16 | 0.06 | 0.03
2|Servicios de Alojamiento
3|Servicio de Backup de Datos Erf 0.22 | 0.06 | 0.22 0.22 ] 0.06 | 0.22
4]Servicio de Réplica de Datos 0.16 0.16
5|Servicio de Standby de Sistema
6|Servicios de Intercambio de Datos
7|Proteccion de virus
8|Servicio de Autenticacion 0.00 0.00
9|PKI

10]|Servicios Técnicos
11]Servicios Operativos 0.36 0.36
12|Portal del e-Gobierno 0.00 | 0.06 | 0.03 0.06 | 0.06 | 0.03
13|Sistema de Pagos 0.00 | 0.06 | 0.03 0.06 | 0.06 | 0.03
14|Banco Tecnolégico 0.40 0.40
15|Centro de Entrenamiento 0.56 0.56
16{Servicios de Ingenieria de Red
17]|Centro de llamadas 0.16 0.16
Total 2.02] 024 031 0.00] 0.00| 2.14 | 0.24] 0.31

Fuente: Grupo de Estudio de JICA

Aunque no se consideran de alta prioridad, otras funciones deben ser consideradas para la siguiente etapa.
Este costo se estima a continuacion.
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Tabla 2.18 Costo de Elementos Adicionales

Precio unitario (US$
. 1 .01 .01
Millones) 0.030 0.100 0.010 0.010 (TSS
- . . | Licencia de
Servicios .
Servidor | Almacenaje Software Otros Millone
Inversién Inicial Unidac Total Unidad Total [Unidac| Total Unidad Total s)
Servicios de Servidores*2,
18|Manejo de Herramientas de 2 10.06 0.00 50 | 0.50 0.00 0.560
Reaistro de monitoreo de acceso
Servidores*5,
1g[Manejo de Herramientas de 5 0.15 0.00 | 80| 0.80 0.00 | 0.950
Clientes monitoreo de eventos
(10.000usuarios)
— - S
gq[Servicio de Servidores®5, 51015 0.00 0.00 0.00 | 0.150
Autenticacién Desarrollo
Servicios de Servidores*5,
21|Control de Herramientas SSO 510.15 0.00 | 100 | 1.00 0.00 1.150
Acceso (10,000usuarios)
- i *
gp[Portal Intra Servidores*10, 10 |0.30 0.00 0.00 0.00 | 0.300
Gobierno Desarrollo
1 *
p3|Pocumento Servidores*s, 5 |0.15 0.00 0.00 0.00 | 0.150
Abierto Desarrollo
1 1 *
g4|Video Servidores*s, 5 |0.15 0.00 | 20 |0.20 0.00 | 0.350
Conferencia Herramientas
PCTeléfono*40
25|Help Desk (Servidores en 0.00 0.00 0.00 16 | 0.16 0.160
Subsistema Comun)
Total 1.11 0.00 2.50 0.16 3.770

Fuente: Grupo de Estudio de JICA

<Costo de O&M del Edificio>

El costo de la operacion y mantenimiento del edificio esta compuesto por el sueldo para SNET y
Proteccion Civil, gastos eléctricos y costo de tercerizacion para el costo de mantenimiento del edificio e

instalaciones. El resumen del costo anual de O&M se muestra en la siguiente tabla.

Tabla 2.19 Costos Anuales de O&M

Item Monto | Gastos por afio

SALARIO

Empleados de medio tiempo 120 $588,000.00
Subtotal 120 $588,000.00
ENERGIA

Electricidad $169,111.80
Agua $39,529.50
Subtotal $208,641.30
SUBTOTAL $796,641.30
Otros (miscelaneos, etc) 10% $23,899.24
Mantenimiento de edificio (3% de costo inicial) $269,251.25
TOTAL $1,089,791.79

Fuente: Grupo de Estudio de JICA

<Costo de O&M del Centro de e-Gobierno>

Los costos de O&M del e-Gobierno incluyen el mantenimiento del hardware y la tarifa de apoyo, la
tarifa de mantenimiento de la licencia del software y el costo de RH.

La tarifa anual del mantenimiento y apoyo del hardware se calcula en 30% de la inversion inicial, y la
tarifa de mantenimiento anual del software en 20% de la inversion inicial.

La cantidad de personal aumenta del nimero minimo a un ndmero mayor de acuerdo al aumento en
usuarios y servicios por afio.
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Tabla 2.20 Costo de O&M del Centro de e-Gobierno por afio

(US$ Millones)

Servicios 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
[ServiciodesSitio | Solo la tarifa de 0.048| 0.066| 0.075| 0.075| 0.075| 0.075 0.075| 0.075| 0.075| 0.075
Web mantenimiento
Servicios de
Alojamiento
Servicio de Backupj Solo la tarifa de 0.066| 0.084| 015 015 0.15| 0.15| 015 015 015 0.5
de Datos En Linea |mantenimiento
4|Servicio de RéplicaSolola tarifa de 0.048] 0.048| 0.048| 0.048| 0.048| 0.048] 0.048| 0.048| 0.048| 0.048
de Datos mantenimiento
5| Standby de Sistema por servicio
6| Servicios de Intercambio de Datos
7|Proteccion de
8 Servm_o de_, Solo la _tar_lfa de 0 0 0 0 0 0 0 0 0 0
Autenticacion mantenimiento
9|PKI
10]Servicios Técnicos |5 contratistas 0.06] 0.12| 0.12| 0.12] 0.12| 0.12] 0.12] 0.12| 0.12] 0.12
Servicios Tarifa de
11{ operativos mantenimiento. 10 0.168] 0.228| 0.228| 0.228] 0.228| 0.228| 0.228] 0.228| 0.228| 0.228
contratistas
1o[Portal dele-—|Solola tarifa de 0.018| 0.036| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045
Gobierno mantenimiento
13| Sistema de Pagos | Solo la tarifa de 0.018| 0.036| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045| 0.045
mantenimiento
14{Banco Tecnolégico| 10 a 25 SE/PGs 0.29] 065/ 0.83] 1.01f 1.01| 1.01} 1.01f 1.01| 1.01] 101
15|Centrode Solola tarifa de 0.018| 0.018| 0.018| 0.018{ 0.018| 0.018| 0.018| 0.018{ 0.018| 0.018
Entrenamiento mantenimiento
1p|5eMciosde 15215 SEPGs 009 036| 054 054 054| 054 054 054| 054 054
Ingenieria de Red
Centro de Tarifade
17| Llamadas mantenimiento. 10 a 30| 0.108{ 0.228] 0.288| 0.312] 0.312| 0.36| 0.384| 0.408| 0.408| 0.408
operadores.
TOTAL 0.932| 1.874| 2.387| 2.591| 2.591| 2.639| 2.663| 2.687| 2.687| 2.687
Fuente: Grupo de Estudio de JICA
El gasto de sueldos del Centro de e-Gobierno se estima de la siguiente manera.
Tabla 2.21 Gastos de Sueldos del Centro de e-Gobierno
Ao 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
No. de personal 20 25 30 35 35 35 35 35 35 35
Sueldo Anual (US$K) 229 286 343 400 400 400 400 400 400 400
Fuente: Grupo de Estudio de JICA
<Resumen de Costos de Inversién>
Tabla 2.22 Costo de Inversion de Centro de e-Gobierno
Costo Costos de
Item Description . Renovacifion
(Millones de US$3) (Millones de US$)
o Disefio Detallado Trabajos de Consultoria 0.924
E Construccion 7.391
E PMC Trabajos de Consultoria 0.6